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RESUMEN: En el entorno digital, el acceso a internet y las nuevas tecnologias hay aspectos muy positivos;
sin embargo, deben desarrollarse medidas de prevencidn, privacidad y control de acceso, y limites
respecto de la localizacion y los contenidos. Ello es especialmente necesario en el caso de los menores de
edad.

La robdtica se encuentra en un estadio todavia incipiente respecto de lo que puede llegar a ser. La
regulacion de la robdtica, en general y respecto de ciertos colectivos, puede tomar como punto de
partida algunas referencias del entorno digital. La regulacion debe partir de las distintas facetas
presentes en el desarrollo de la robdtica: el robot en si mismo, el robot y su relacién con el usuario, y la
interrelacidn entre robots y usuarios.

Hay que pensar en el tipo de robot con el que queremos convivir y las consecuencias de sostenibilidad de
éste a largo plazo y en todos los ambitos. No es posible considerar al robot como sujeto con personalidad
independiente, tanto en general, como en lo patrimonial o a nivel de responsabilidad. Es importante
trabajar sobre las consecuencias de la robdtica en materia de seguridad, contenidos, especialmente en
supuestos de usuarios necesitados de especial proteccidn como son los menores de edad.

ABSTRACT: In the digital environment, Internet access and new technologies are very positive aspects;
however, prevention, privacy and access control measures and limits on location and content should be
developed. This is especially necessary in the case of minors.

Robotics is in an early stage compared to what it can become. The regulation of robotics, in general and
with respect to certain groups, can use as a starting point some references from the digital environment.
The regulation must begin with different issues present in the development of Robotics: the robot itself,
the robot and its relationship with the user, and the interrelation between robots and users.

We have to think about the kind of robot we want to live with and the consequences of sustainability in
the long term and in all other areas. It is not possible to consider the robot as subject with independent
personality, neither in general, nor in the patrimonial aspect or the responsibility. It is important to work
on the consequences of robotics in terms of security, content, especially in case of users that need special
protection such minors.
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1. INTRODUCCION

Nos encontramos inmersos en la Revolucidn Tecnoldgica, lo que se ha llamado la cuarta
Revolucidn industrial?; cuyas consecuencias son todavia impredecibles, tanto en el
ambito material como con relaciéon al ser humano. El desarrollo exponencial de la
robdtica y de la inteligencia artificial llevarda a la asuncién de funciones diversas,
colaborando, o incluso sustituyendo, en algunos ambitos, al ser humano3.

En este entorno tecnoldgico, al igual que en otros, es fundamental identificar las
necesidades de los grupos humanos especialmente protegidos, como son los menores
de edad. Partiendo de un compromiso real y consciente de la sociedad hacia los
menores, a dia de hoy, muchos de nuestros menores se encuentran indefensos en el
entorno digital.

En primer lugar, de lege data, es necesario centrar la situacién de los menores en el
entorno digital en general, ya que el planteamiento puede ayudar, de lege ferenda, al
desarrollo de la regulacion futura sobre la robédtica en general, y respecto de los
menores en particular.

2 ANGUIANO, J. M. (2018): «Las personas electrénicas», Diario la Ley, nim. 14, seccién Ciberderecho, 18 de
enero de 2018. Disponible en http://diariolaley.laley.es/home/DT0000263132/20180118/Las-personas-
electronicas, fecha de consulta enero de 2018.

3 Seglin SANCHEZ-URAN AZARA, Y GRAU Ruiz, A. (2018): «Inteligencia Artificial (definida como el conjunto de
tecnologias dedicadas a replicar en mdquinas procesos cognitivos parecidos a los humanos) NO
CONFUNDIR con la Robdtica (Robots con o sin IA)»: en PONENCIA: «El impacto de la robdtica, en especial,
la robética inclusiva en el trabajo: aspectos juridico laborales y fiscales», En Congreso Internacional
Technological innovation and the future of work: emerging aspects wordlwide, Santiago de Compostela
4-5 abril 2018.
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2. ENTORNO DIGITAL
2.1. Introduccion

El acceso a internet y la utilizacion de las nuevas tecnologias por los menores de edad
requiere limites y control, de acceso, contenidos, etc. por las circunstancias intrinsecas
del propio entorno. Deben conjugarse los derechos y limites a la actuacion del menor,
la responsabilidad de los padres o guardadores, y la responsabilidad de los proveedores
de servicios para el control de los contenidos*. Es importante ser conscientes de las
consecuencias de la «huella digital», y cdmo se va conformando nuestra «identidad y
biografia digital>».

Los problemas mds actuales inciden en cuestiones diversas en el ambito de la
proteccion del menor: 1. Limite minimo de la edad de acceso y dificultad de su control®;
2. Proteccion de la privacidad y de los datos personales’ -huellas dactilares, datos,
fotos, videos-, y actuacion mediante representantes legales; 3. Localizacién de menores
-geolocalizacién-; 4. Control de contenidos en publicidad, peliculas y mensajes; 5.
Interrelacion entre sujetos y aparicién de nuevos delitos?.

4 STS (12) 773/2009 de 9 de diciembre -La Ley, 192180/2013-.

Sobre biografia digital y conflictos entre padres e hijos: TINTORE GARRIGA, M. P. (2017): «Sharenting y
responsabilidad parental». Monografico: menores y redes sociales. Revista La Ley Derecho de familia,
nam. 14, 2017, pp. 43 y ss.

®Resaltando la anulabilidad como consecuencia juridica de la contratacién celebrada por un menor de
edad -1300 CC- como hace GUARDIOLA SALMERON, M. (2017): «Menores y nuevas tecnologias: los nuevos
retos en el sector legal en Espafia», Monografico: menores y redes sociales. Revista La Ley Derecho de
familia, nim. 14, 2017, pp. 11. Dicha regla se mantiene tras el nuevo RGPD -articulo 8.3.-

’Han aparecido nuevos delitos nuevos delitos, como el sexting o el morphing. El sexting puede
enmarcarse en el articulo 189 del CP. Puede consultarse: GUARDIOLA SALMERON, M. (2017): 3 y ss.;
PoLvOROSA ROMERO, S. (2017): «El acoso escolar llevado a internet: los Smartphone y smartwatch»,
Monografico: menores y redes sociales. Revista La Ley Derecho de familia, nim. 14, 2017, pp. 85-94;
APARICIO TORRES, C. Y LOPEZ JARA, M.: «La proteccidn penal del menor victima de ciberdelitos, Primeras
actuaciones», Monografico: menores y redes sociales. Revista La Ley, Derecho de familia, num. 14, 2017,
pp. 51-71.

8 El grooming regulado en el articulo 183 ter del CP, a partir de 16 afios -desde la reforma de 2015, antes
eran 13-. En: LOVELLE, M. 1.; SORIA, M. A.; GARCIA, V. (2014): «Agresores en alerta y adolescentes en la
«nube» Grooming on-line», Revista Infancia, Juventud y Ley, num. 5, 2014, pp. 8-14; CAZURRO BARAHONA,
V. (2017): «Menores de edad. La proteccion de su derecho a la intimidad en la era digital» En Derecho
Digital. Perspectiva interdisciplinar, Cazurro Barahona Dir. Bosch Barcelona 2017, pp. 243 y ss.; y PEREZ
VALLEJIO, A. M.; PEREZ FERRER, F. (2016): Bullying, ciberbullying y acoso con elementos sexuales: Desde la
prevencion a la reparacion del dafio. Dykinson, Madrid, 2016.

El ciberbullying, el ciberstalking o acoso reiterado no tienen todavia regulacion especifica adaptada al
empleo de nuevas tecnologias, por lo que se acude al articulo 172 ter del CP, que no exige que el medio
sea Unicamente a través de las nuevas tecnologias. También al 197 y el 510.

También hay supuestos de happy slapping o violencia grabada y difundida; la violencia entre iguales o
parejas. Para la utilizacion de perfiles falsos se acude al delito de usurpacién de estado civil del 401 del
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2.2. Enfoque normativo de los menores y el entorno digital

Es fundamental presentar las referencias normativas que afectan a los menores en al
entorno digital, y tratar de clarificar el tratamiento y enfoque del legislador.

2.2.1. Proteccién de los menores y sus derechos

Moviéndonos dentro del dmbito de los derechos fundamentales de la persona®, la
regulacion especifica de los derechos fundamentales de los menores!? se concreta en la
Ley 1/1996, de 15 de enero, de proteccion del menor, modificada por LO 8/2015, de 22
de julio, y Ley 25/2015, de 28 de julio!!. Hay fundamento constitucional, como bien
indica la doctrina'?, para la obligacién de proteccidn y asistencia al menor de edad en el
ambito de las nuevas tecnologias, para canalizar su conocimiento y consentimiento al
respecto®3. La Ley 26/2015%, en su articulo 9 quéter, incluye una referencia al entorno

CP. Por otro lado, el hacking o ciberdelito de acceso a un sistema informatico sin autorizacidn. En
materia penal, aunque incluyendo aspectos civiles, es de gran interés: APARICIO TORRES, C. Y LOPEZ JARA, M.
«La proteccidn penal del menor, victima de ciberdelitos, Primeras actuaciones», Ob. Cit.

° En la proteccidn de menores en el entorno digital, debe partirse de la referencia, en el Titulo primero
de la Constitucion Espaiiola, tanto del articulo 10 sobre la dignidad de la persona, como del articulo 18
sobre derechos al honor, intimidad personal y familiar y a la propia imagen de mayores y menores de
edad; junto al articulo 39, sobre proteccidn de la familia. En los Ultimos tiempos, se estudia, en particular
con relacién a los datos, el derecho a la privacidad; y por supuesto el derecho a la proteccion de datos -
intimidad informatica, autodeterminacion informativa- de desarrollo posterior.

¥No todos los autores estdn conformes con la regulacién de los derechos fundamentales de los
menores. Recientemente, en contra: SANCHEZ GONZALEzZ, S. (2015). Dogmadtica y prdctica de los derechos
fundamentales. Tirant lo Blanch, Valencia, 2015, pp. 33-34; y a favor: BARTOLOME TUTOR, A. (2015). Los
derechos de la personalidad del menor de edad. Thomson Reuters Aranzadi, Navarra, 2015.

11 Esta Ley se apoya en el Il Plan Estratégico Nacional de Infancia y Adolescencia 2013-2016, que advertia
acerca de la franja de edad especialmente sensible en el acceso a la tecnologia: menores de 10 a 15
anos. Dicho plan incorporaba en su objetivo 4, la proteccion del menor con relacién a los medios de
comunicacién y a las tecnologias de la informacion en general, advirtiendo del uso masivo de los mismos,
de la escasa edad de los usuarios, de la proteccion sobre contenidos y los problemas de adiccion. Se
alude del acuerdo para establecer un Cédigo de Conducta (en adelante, CDC) de los operadores en el
marco de la UE. También se alude a la especial situacion de los adolescentes, en éste y otros ambitos.

12 RAMON FERNANDEZ, F. (2015): «Menores y redes sociales: cuestiones legales», Revista sobre la infancia y
la adolescencia, nim. 8, abril 2015, pp. 34 Y 29. Advierte que dicha opinién es arriesgada y no es
unanime, pero a futuro podria ser «extraordinariamente beneficiosa para las partes implicadas». En mi
opinién, puede promoverse y argumentarse dicha proteccion como un ambito concreto de desarrollo
incluido en la referencia genérica de la Constitucién Espafiola.

13 pese a que el conocimiento de los riesgos no es tenido demasiado en cuenta por los menores, como se
advierte en el informe final del Proyecto EU Kids On line, marzo 2011:
http://www.lse.ac.uk/media@I|se/research/EUKidsOnline/EU%20Kids%2011%20%282009-
11%29/National%20reports/Spanish%20report.pdf, fecha de consulta marzo 2018

14 Desde una perspectiva general puede consultarse: PANIzA FULLANA, A. (2015): «La modificacién del
sistema de proteccién a la infancia y la adolescencia: La Ley Organica 8/2015 de 22 de julio y la Ley
26/2015 de 28 de julio», Aranzadi Civil- Mercantil, vol. 2, nim. 8, pp. 141-152; DE LA IGLESIA MONGE, |.
(2015). «Concepto de allegados y el interés superior del menor», Revista Critica de Derecho Inmobiliario,
num. 751, pp. 2871-2892; DE LA IGLESIA MONGE, I. (2015). «La Ley Organica de modificacién del sistema
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digital dentro del &mbito escolar, y concreta la actuacién en dos aspectos®. Primero, el
menor puede consentir el acceso a sus datos o imagenes, él o sus representantes
legales, en su caso; y el menor tiene el deber de evitar el ciberacoso; y segundo: se
impone la obligacion del sistema educativo de implantar y formar a los menores.

La Ley 26/2015 incorpora un deber de los menores, dudosamente exigible -deber
tedrico, sin consecuencias en caso de incumplimiento, de un sujeto con capacidad
restringida-; y se olvida de la responsabilidad de otros sujetos. Surgen dudas acerca de
una efectiva proteccion del menor con este tipo de reglas'®. Es dudosa la incorporacion
de estas conductas como deberes del menor, y no como derechos y limites en su
ejerciciol’, y parece incompleta la obligacién impuesta al sistema educativo, al dejar
fuera del ambito de aplicacidén y exigencia de responsabilidad a los principales actores
del entorno digital, como son proveedores de servicios de internet. Se alude al respeto
a los derechos del menor, la proteccion frente a terceros, y la obligacidon de velar por
ellos®, sin ofrecer medios efectivos para ello. Hay autores que se muestran favorables
a implementar la llamada potestad digital’® de los progenitores; especialmente

de proteccion a la infancia y a la adolescencia: las garantias de una proteccion uniforme a los menores
mas vulnerables en base a su supremo interés», Diario La Ley, N2 8590, Seccidn Documento on-line, 24
de Julio de 2015, Ref. D-301, Editorial LA LEY; DE LA IGLESIA MONGE, I. (2014). «Reflexiones en torno a
los nuevos derechos y el principio del interés superior del menor», Diario La Ley, N2 8395, Seccién
Doctrina, 9 de octubre de 2014, Afio XXXV, Editorial LA LEY; DE LA IGLESIA MONGE, I. (2015). «La LO 8/2015
de modificacion del sistema de proteccion a la infancia y a la adolescencia: otra ley sin recursos
econdmicos para su ejecucion». Disponible en Hay Derecho: http://hayderecho.com/2015/09/20/la-lo-
82015-de-modificacion-del-sistema-de-proteccion-a-la-infancia-y-a-la-adolescencia-otra-ley-sin-recursos-
economicos-para-su-ejecucion/

15 El articulo 9 quater 1, con una redaccidn de contenido muy genérico, exige «respetar las normas de
convivencia...». El 9 quater 2, sitia el respeto respecto del personal del centro, personal docente y
alumnos: «respetar a los profesores y otros empleados de los centros escolares, asi como al resto de sus
comparieros»; y probablemente por razones de alarma social concreta expresamente el deber de evitar
«situaciones de conflicto y acoso escolar en cualquiera de sus formas, incluyendo el ciberacoso». El 9
quater 3, completa la actuacion del menor en el entorno digital, al aludir a la obligacidon del sistema
educativo de implantar «el conocimiento que los menores deben tener de sus derechos y deberes como
ciudadanos, incluyendo entre los mismos aquellos que se generen como consecuencia de la utilizacion en
el entorno docente de las Tecnologias de la Informacién y Comunicacion.»

16 MARANON AsSTOLFI, M. (2018): «El interés del menor en los sistemas espafiol y anglosajon. De la
tradicional divergencia a la actual convergencia entre sistemas juridicos», Revista de Derecho Privado.
Vol. 2, marzo-abril 2018, pp. 65y ss.

17 Sobre el tema puede consultarse. LAMBEA RUEDA, A. (2015): Los deberes de los menores en la Ley
26/2015 de proteccion de la infancia y la adolescencia. En Congreso Internacional la reforma del sistema
juridico de proteccion de menores, 10 y 11 marzo 2016, Zaragoza. (Presentado)
http://eprints.ucm.es/36342/; LAMBEA RUEDA, A. (2017): en «Los deberes de los menores en la Ley
26/2015: ¢deberes, principios o derechos?», RDP agosto-septiembre 2017, pp. 31-63.

18 Sobre el tema de sharenting y la responsabilidad de los padres en cuestiones relacionadas con la
intimidad y propia imagen, que actian en su nombre como responsables para prestar el consentimiento
en caso de menores de 14 afios, y puede serles exigida responsabilidad en caso de mayores de 14 afos:
TINTORE GARRIGA, M. P.:43 y ss.

19 GUARDIOLA SALMERON, M. (2017): 12.
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importante teniendo en cuenta la responsabilidad civil y penal de los padres de los
menores de 14 afos, y responsabilidad civil de los padres de los menores de edad pero
mayores de 14. La Ley 8/2015, no obstante, advierte de la inoperancia del
consentimiento en los supuestos de intromisién que menoscabe la honra, reputacion o
perjudique los intereses del menor? -art. 4.3-, lo cual exige mayor diligencia en la
publicidad de contenidos. En el &mbito digital, en otras normas como la Ley de Servicios
de la Sociedad de la Informacidn 34/2002, de 11 de julio, se entiende que la
responsabilidad por la intromisidon en derechos fundamentales, como el honor, recae
sobre el que realiza la actividad ilicita fundamentalmente, lo que deja también al
margen a los prestadores de servicios?!. En el &mbito de la educacidn se incorporan
referencias al entorno digital?2. También alguna normativa autondmica de proteccion
de la infancia lo tiene en cuenta?.

Sin embargo, los textos internacionales no incorporan referencias a la actuacién y
proteccion de los menores en el entorno digital.

Aunque algunos de los derechos de la Convencion sobre los Derechos del Nifio,
adoptada por la Asamblea General de las Naciones Unidas el 20 de noviembre de 1989,

20 Como indica MEssia DE LA CERDA BALLESTEROS, J. A. (2017): «La proteccidn del honor de los menores en las
redes sociales», Monografico: menores y redes sociales, Revista La Ley Derecho de familia, num. 14, pp.
32yss.

21 En concreto, la LSS/ 34/2002 dispone en su art. 16 que: «a) No tengan conocimiento efectivo de que la
actividad o la informacion almacenada es ilicita o de que lesiona bienes o derechos de un tercero
susceptibles de indemnizacion, o b) Si lo tienen, actuen con diligencia para retirar los datos o hacer
imposible el acceso a ellos». Los prestadores de servicios no tienen obligacién de supervisar o conocer
todos los datos, segun el articulo 15 de la Directiva 200/31 sobre servicios de la sociedad de la
informacion, incorporada a nuestro ordenamiento por LSSI 34/2002, articulos 9 a 17, parcialmente
modificados a su vez por la Ley 56/2007-; aunque, si conocen la ilicitud por cualquier medio quedan
obligados a actuar e impedir el acceso a dicha informacién. Sobre el tema deben consultarse la STS (12)
773/2009 de 9 de diciembre de 2009 y la STS (12) 72/2011 de 10 de febrero de 2011.

22 Ley Organica de Educacién 2/2006 de 3 de mayo -de organizacion de la estructura de las ensefianzas
oficiales en todos los niveles educativos, articulo 111 bis. Tecnologias de la Informacion y la
Comunicacién.

23 Respecto a la normativa autondmica, no aluden al entorno digital las siguientes normas: La Ley 6/1995,
de 28 de marzo, de garantias de derechos de la infancia y la adolescencia de Madrid, la Ley Foral
15/2005, de 5 de diciembre, de Infancia y Adolescencia de Navarra, la Ley 3/2005, de 18 de febrero, de
Atencidn y Proteccion a la Infancia y Adolescencia del Pais Vasco, la Ley 8/2010, de 23 de diciembre, de
garantia de derechos y atencién a la infancia y la adolescencia de Cantabria, la Ley 17/2006, de 13 de
noviembre, integral de atencidn y de derechos de infancia y adolescencia de llles Balears, la Ley 12/2008,
de 3 de julio, de Proteccion Integral de la Infancia y la Adolescencia de Comunidad Valenciana, la Ley
14/2010, de 27 de mayo, de proteccién de menores de Catalufia.

Si hace alusidn a los menores el art. 20.3 la Ley 5/2014, de 9 de octubre, de Proteccidn Social y Juridica
de la Infancia y la Adolescencia de Castilla La Mancha: «3. Los menores deben hacer un uso adecuado y
responsable de las tecnologias de la informacion y la comunicacion, preservando su intimidad y
respetando los derechos de los demds.»
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ratificada por Espafa en 1990, pueden verse directamente relacionados con la
actuacion en el entorno digital, no hay referencia expresa a ello. Prueba de ello son la
libertad de expresién; el respeto de los derechos o la reputacidon de los demads; la
proteccion contra las injerencias en la vida privada, familia, domicilio o
correspondencia, honra y reputacién, tanto en la familia y la educacién?*, con idea de
proteger, segun las necesidades, a la infancia y la adolescencia?®.

Las Observaciones generales aprobadas por el Comité de derechos del nifio en las
décadas siguientes a la Convencidn tienen en cuenta las novedades tecnoldgicas del
entorno digital, aunque no en toda su dimensién. En particular las mas recientes: la
relativa al derecho del nifio a no ser objeto de ninguna forma de violencia®®, la que
incide en las obligaciones del Estado en relacién con el impacto del sector empresarial
en los derechos del nifio?’; y también con relacion al buen uso de la tecnologia?; vy la

24 Desarrollado en la Observacién general a la Convencidn de derechos de nifio, n? 1 Propdsitos de la
educacion CRC/GC/2001/1, nimero 3y ss., 12 y ss.

%5 Observacion general a la Convencidn de derechos del nifio, n2 7, Realizacién de los derechos del nifio
en la primera infancia, 2007. Entendida de 0 a 8 afios.

Observacion general a la Convencion de Derechos del nifio, n? 4, La salud y el desarrollo de los
adolescentes. No se indica la edad limite minima. La maxima son los 18 afios.

26 Observacion general a la Convencidn de derechos del nifio, n2 13, Derecho del nifio a no ser objeto de
ninguna forma de violencia, 2011. «[...] intimidacion y novatadas [...] por medio de las TIC [...] violencia
entre nifios», con responsabilidad de los que custodian [...]». 21. violencia mental: «[...] g) Someterlo a la
intimidacion y las novatadas de adultos o de otros nifios, en particular por medio de tecnologias de la
informacién y las telecomunicaciones (TIC) como los teléfonos maviles o Internet (la prdctica llamada
«acoso cibernético»)»; 31. Violencia a través de tecnologias de la informacién y las comunicaciones. Las
TIC presentan riesgos para los nifios [...]. 72. «Elementos que se han de incorporar a los marcos
nacionales de coordinacion: g) [...] nifios expuestos a las tecnologias de la informacion y la comunicacion
sin salvaguardias, supervision ni medios adecuados para protegerse.»

También la Observacién general a la Convencién de Derechos del Nifio n? 14, 2013, derecho del nifio a
que su interés superior sea una consideracion primordial, pp. 16, pdrrafos 71 y ss., se incide en la
necesidad de evaluar el interés superior del nifio para protegerle de «todo perjuicio o abuso fisico o
mental (art. 19), el acoso sexual, la presion ejercida por compafieros, la intimidacion y los tratos
degradantes, asi como contra la explotacion sexual y econémica y otras formas de explotacion, los
estupefacientes, la explotacion laboral, los conflictos armados, etc.» También véase la observacidn
general nim. 16 (1988) del Comité de Derechos Humanos, 2 a 4, se invita a invertir en soluciones
tecnoldgicas para la prevencidn y la proteccidon de la intimidad, y también en la disponibilidad de
mecanismos de asistencia y apoyo. Se alienta a los Estados a que exijan a las empresas la diligencia
debida en relacién con los derechos del nifio a fin de determinar, prevenir y mitigar las repercusiones de
sus actividades para los derechos del nifio en el contexto de los medios de comunicacion digitales y las
tecnologias de la informacién y de las comunicaciones.

27 Observacién general a la Convencidon de Derechos del Nifio n2 162, 2013, sobre las obligaciones del
Estado en relacion con el impacto del sector empresarial en los derechos del nifio.

60: «Los medios de comunicacion digitales son motivo de especial preocupacion, ya que muchos nifios
pueden acceder a Internet y ser también victimas |[...] los Estados deben facilitar a los nifios informacion
apropiada para su edad sobre la seguridad en Internet [...] Deben coordinarse con el sector de la
tecnologia de la informacion y las comunicaciones para desarrollar y aplicar medidas adecuadas para
proteger a los nifios contra el material violento e inapropiado.»
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informacion y prevencién de riesgos en entornos digitales?®, manteniendo la proteccién
para todos los menores de 18 afios°.

En el dmbito del Consejo de Europa, ratificados por Espafia, completan la Convencion
de Derechos del nifio de NU, el Convenio Europeo sobre el Ejercicio de los Derechos de
los ninos -Estrasburgo, 25 de enero de 1996-, el Convenio sobre las relaciones
personales del menor-15 de mayo de 2003-; y, las Estrategias sobre los derechos del
nifio, sin que ninguno de ellos regule nada relacionado con las Tecnologias de
Informacién y Comunicacién, en adelante TIC3L.

28 Observacién 31 para eliminar la discriminacién contra la mujer y 182 (2014) y sobre las préacticas
nocivas adoptadas de forma conjunta. «79. [...] Internet y los medios sociales también pueden ser
herramientas valiosas para ofrecer informacion y oportunidades para el debate [...]. 81. [...] programas de
concienciacion [...] deben incluir los medios sociales, Internet y las herramientas comunitarias de
comunicacion y difusion [...].»

29En la Observacién 202 (2016) sobre la efectividad de los derechos del nifio durante la adolescencia, se
alude al derecho de los adolescentes a la informacién y prevencién de riesgos en entornos digitales: «2.
[...]. Muchos adolescentes estdn a la vanguardia en el entorno digital y los medios sociales, que
desemperian una funcion cada vez mds central en su educacion, su cultura y sus redes sociales y tienen
potencial en materia de participacion politica y supervision de la rendicion de cuentas |[...]. 12. La llegada
de la adolescencia puede conllevar la exposicion a una serie de riesgos [...]. 24. [...] deben recibir apoyo
para formar organizaciones mediante las que puedan participar en diversos medios, como los medios de
comunicacion digitales [...]. 37. Difundir informacion accesible sobre los derechos del nifio y como
ejercerlos a través de, entre otras cosas, los planes de estudio y los medios de difusion, incluidos los
digitales [...]. 46. [..] El derecho a la privacidad adquiere una importancia creciente durante la
adolescencia [...]. 47. Si bien el acceso a la informacion abarca todos los medios de difusion, debe
prestarse especial atencion al entorno digital por el empleo creciente de la tecnologia mavil entre los
adolescentes y porque los medios digitales y sociales se estdn convirtiendo en su principal via para
comunicarse y recibir, generar y difundir informacion [...]. 48. El entorno digital también puede exponer a
los adolescentes a riesgos [...] debe promoverse la seqguridad de ese entorno mediante la ejecucion de
estrategias integrales [...]. 51. [...] importancia de la brecha cada vez mayor que separa los entornos en
que viven los adolescentes, caracterizados por la era digital y la globalizacion, y aquellos en los que
crecieron sus padres o cuidadores [...] lo que puede impedir el entendimiento intergeneracional. 75. El
derecho de los adolescentes al descanso y al esparcimiento, tanto en Internet como en medios no
electronicos [...].»
30https://www.unicef.es/sites/unicef.es/files/comunicacion/observaciones-finales-v-iv-informes-
aplicacion-convencion-derechos-nino-en-espana.pdf -fecha consulta febrero 2018-

Observaciones finales sobre los informes periddicos quinto y sexto. Naciones Unidas. Convencidn sobre
los derechos del nifio. CRC/C/ESP/CO/5-6. Aprobado por el Comité en su 772 periodo de sesiones (14 de
enero a 2 de febrero de 2018). 1 El término «nifios» abarca a cualquier persona menor de 18 afios,
incluidos los adolescentes. En espafiol, los «nifios» deberian traducirse como «nifios, nifias y
adolescentes»

B. «Definicidon del Nifio (art.1). 13. Si bien celebra que la edad minima para contraer matrimonio en casos
excepcionales fuera elevada de 14 a 16 afios, el Comité anima al Estado parte a continuar esforzandose y
recomienda que elimine las excepciones sobre la edad minima para contraer matrimonio por debajo de
los 18 afios.»

31Estrategia 2012-2015, a la que se refiere OTAEGUI AZPURUA, |. (2017): La relevancia del Tribunal Europeo
de Derechos Humanos en la proteccion de los derechos del menor. Thomson Reuters Aranzadi, Navarra,
2017.
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2.2.2. Internet, datos y menores en la Unién europea

Desde hace mas de una década, es evidente la preocupacion de la UE por la infancia.
Asi, la Carta de los Derechos Fundamentales de la Unidn Europea3? proclama los
derechos del nifio en el articulo 24, y aunque no se refiere al entorno digital, alude a
derechos relacionados directa, o indirectamente, con él. A futuro, seria de agradecer
una modificacion incluyendo, por un lado, una referencia al respeto a los derechos de
los menores en el entorno digital®3; por otro, que dicha referencia sea suficientemente
amplia, como para no tener que revisar cada uno de los derechos34. La Carta Europea
de los Derechos del Nifio3>, no vinculante pero més especifica en materia de menores, y
anterior en el tiempo, no incorpora ninguna mencion al entorno digital, y también seria
interesante una referencia breve en ella.

En el ambito de la sociedad de la informacion, algunas de las primeras Directivas
aludian a la necesaria proteccidn de los menores. La Directiva 2000/31 de 8 de junio3®

32psi se indica en el articulo 24: «Derechos del nifio: 1. Los nifios tienen derecho a la proteccién y a los
cuidados necesarios para su bienestar. Podrdn expresar su opinién libremente. Esta serd tenida en cuenta
para los asuntos que les afecten, en funcion de su edad y madurez. 2. En todos los actos relativos a los
nifios llevados a cabo por autoridades publicas o instituciones privadas, el interés superior del nifio
constituird una consideracion primordial. 3. Todo nifio tiene derecho a mantener de forma periddica
relaciones personales y contactos directos con su padre y con su madre, salvo si ello es contrario a sus
intereses.» (2012/c 326/02).

33 El Parlamento Europeo insté a ello en la Resolucidn de 13 de diciembre de 2016 sobre la situacién de
los derechos fundamentales en la Unién Europea en 2015 (2016/2009(INI))- (2018/C 238/01).

34 CoTINO HUESO, L. (2017): «Big data e inteligencia artificial. Una aproximacidn a su tratamiento juridico
desde los derechos fundamentales». Dilemata, nium. 24, pp. 134 y ss. Este autor advierte de que los
errores y la baja calidad de los datos pueden generar procedimientos contrarios a los derechos humanos
-discriminacion, prejuicios, patrones de exclusion-, hablado de la «dictadura de los datos» y la
«responsabilidad algoritmica» al tratar los macrodatos. Propone un nuevo enfoque juridico y dogmatico
dirigido hacia el tratamiento colectivo de los derechos fundamentales. Advierte de la potencialidad de su
uso en la justicia y la resolucién de conflictos, en que deben tratarse con la maxima prudencia. Propone
reforzar las obligaciones legales preventivas de privacidad en el disefio, y la evaluacién del impacto, al
advertir de la dificultad de actuar sobre el consentimiento.

35 (DOCE n2 C 241) de 21 de septiembre de 1992: 20. «Todo nifio tiene derecho al ocio, al juego y a la
participacion voluntaria en actividades deportivas [...] disfrutar de actividades sociales, culturales y
artisticas [...] no ser objeto por parte de un tercero de intrusiones injustificadas en su vida privada, en la
de su familia, ni a sufrir atentados ilegales contra su honor [...]. 21. [...] a. Todo nifio tiene derecho a
recibir una educacion [...] e. Corresponde a los Estados proteger en particular a los nifios, en relacion con
su edad, de los mensajes pornogrdficos y violento [...]. 2. Todo nifio tiene derecho a ser protegido contra
la utilizacion de su imagen de forma lesiva para su dignidad. »

36 Considerando 10: «la Directiva debe garantizar un alto nivel de proteccion de los objetivos de interés
general y, en especial, la proteccion de los menores y [...].»; también en el articulo 3. Restricciones a la
libertad en la prestacion de los servicios de la sociedad de la informacién: «Los Estados miembros podrdn
tomar medidas que constituyen excepciones al apartado 2 respecto de un determinado servicio de la
sociedad de la informacion si se cumplen las condiciones siguientes: a) Las medidas deberdn ser: i)
necesarias por uno de los motivos siguientes: orden publico, en particular la prevencion, investigacion,
descubrimiento y procesamiento del delito, incluidas la proteccion de menores [...].»; y en el articulo 16.
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de servicios de la sociedad de la informacién, en particular el comercio electrénico en
el mercado interior, desarrollada por Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacidn 37, habia previsto algunos supuestos de restriccion de dichos
servicios, entre otros, en base a dafios o peligros contra la protecciéon de los menores.
Otras, como la Directiva 58/2002, de 12 de julio, de tratamiento de los datos
personales y proteccion de la intimidad en el sector de las comunicaciones electrénicas
-modificada por la Directiva 2009/136 de 25 de noviembre- no aludian a los menores.

A. Libertad de acceso a internet

El Reglamento 2120/2015, de 25 de noviembre de 2015, sobre internet abierta3® marcé
un punto de inflexion en la materia: se dictd para prohibir a los proveedores de acceso
a la red bloquear o ralentizar el trafico de internet, persiguiendo un acceso sin
fronteras®® para los usuarios finales, los internautas, y a todas las empresas y personas
que ofrezcan contenidos independientemente del medio electrénico utilizado®.

Cddigos de conducta: «1. Los Estados miembros y la Comision fomentaradn: e) la elaboracion de cédigos
de conducta en materia de proteccion de los menores y de la dignidad humana».

37 Como puede verse en la exposicidn de motivos, apartado Il: Proteccién para restriccion de servicios,
«Por lo demds, solo se permite restringir la libre prestacion en Espafia de servicios de la sociedad de la
informacion procedentes de otros paises pertenecientes al Espacio Econdmico Europeo en los supuestos
previstos en la Directiva 2000/31/CE, que consisten en la produccién de un dafio o peligro graves contra
ciertos valores fundamentales como el orden publico, la salud publica o la proteccion de los menores.»;
asi como en el articulo 18: proteccién en los cédigos de conducta que puedan afectarles, «Cuando su
contenido pueda afectarles, los cédigos de conducta tendrdn especialmente en cuenta la proteccion de
los menores y de la dignidad humana, pudiendo elaborarse, en caso necesario, cédigos especificos sobre
estas materias.»

38 M3s recientemente, puede citarse la Directiva 2016/1148 de 6 de junio, de seguridad tecnoldgica, y su
reglamento de Ejecucién 2018/151/UE, de 30 de enero, que no aluden a los menores en el entorno
digital; quiza porque se refieren a cuestiones mas técnicas.

33Siguiendo las normas de EEUU, que recordemos ha eliminado en 2017 la garantia de dicha neutralidad.
Se incluyen, sin embargo, excepciones al acceso libre: cumplir con una orden judicial o con alguna otra
ley, garantizar la integridad y seguridad de la red, y en caso de congestion de la red.

Los Proveedores de servicios de internet deben tratar por igual a todos: El Reglamento obliga a los ISP
(Proveedor de servicios de internet) a proporcionar informacidn sobre sus servicios de acceso a internet,
como por ejemplo la velocidad que los usuarios pueden esperar, especificada en una horquilla de
velocidad maxima y minima. En el caso de la conexién via moévil basta con especificar la velocidad
maxima. Los ISP también deben informar de las medidas de gestion del trafico aplicadas a su servicio y
deben especificar toda esta informacién en los contratos que firmen con sus usuarios, asi como en sus
paginas web y productos de marketing.

40 Todo servicio que permita el acceso, con independencia de si es mediante fibra, cable, mévil o ADSL y
de si se accede mediante un Smartphone, una tableta, o un ordenador portatil o fijo. Quedan excluidos
de la regulacién: los dispositivos maquina a maquina (M2M), como los contadores inteligentes de la luz,
los terminales TPV o los lectores de libros electrénicos. También se excluye el acceso a internet
proporcionado por cafés, restaurantes, hoteles y redes corporativas internas en general porque estos
servicios estdn normalmente limitados a un grupo predeterminado de usuarios.
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El acceso libre a los menores sitla sobre la mesa diversos problemas. Por una parte, el
acceso no puede ser indiscriminado en este caso. El Reglamento afirma que la
exigibilidad de limites de acceso sélo puede hacerse por Ley. Sn embargo, éde quién
depende que los limites de sean efectivos? Parece que son los proveedores de
comunicaciones electrénicas al publico y acceso a internet. Por otro lado, épuede
exigirse*! a los operadores de internet, el desarrollo de férmulas de proteccion en el
acceso y contenido a los usuarios menores de edad para poder ofrecerles sus servicios?

Para el control de acceso a redes de los menores, deberia implementarse por ley la
obligacion de los proveedores de facilitar mecanismos de control, sujetos a un coste
compartido con el usuario®?. Se trataria de incluir funcionalidades adicionales ofrecidas
por las compaiiias de acceso a redes y servicios, obligatorias en caso de menores. Ya
hay sistemas de control parental de pago para controlar el acceso, o a través de la
publicidad®.

Con relacion a los proveedores de contenidos, servicios y aplicaciones en internet para
menores: ¢Pueden revisarse las condiciones de servicio o politicas de acceso, las
verificaciones, e incluir controles adicionales como ocurre en EEUU?, ées necesaria una
norma legal que lo establezca o basta con las actuales?

Las grandes companias del entorno digital tienen intereses de desarrollo y de actuacion
en el mercado, que pueden contrariar la proteccién de nuestros menores. {Qué
intereses juridicos que deben protegerse, en el entorno digital?, éiel del menor, de los
mayores, o el de las companias digitales de comunicacion on-line e intercambio de
informacién?

B. Proteccion de Datos y menores

Las relaciones en el entorno digital han sufrido un cambio importante tras la aplicacion
del Reglamento 679/2016, de 27 de abril, relativo a la proteccion de las personas fisicas
en el tratamiento de datos personales y a la libre circulaciéon de estos datos, en

41 VVAA (2011). Redes sociales y privacidad del menor, PINAR MARAS, J. L. Dir. Reus Madrid 2011.

42 Este Reglamento conlleva una actuacién efectiva desde dos perspectivas: actuacién de padres y
tutores o responsables -escuelas-, y mecanismos de control de las empresas del entorno digital. Segun el
Reglamento, el control y limitacién al acceso libre por parte de los prestadores de redes acceso y
contenidos, precisa una norma legal que lo establezca, ya que en otro caso no estan obligados a ello.

43 Sin embargo, hay que advertir, como indicé el Grupo de Trabajo 29 para la redaccién del Reglamento
Europeo 679/2016, de 27 de abril, de protecciéon de datos (en adelante RGPD), que el control puede
generar problemas debido a la ausencia de amparo legal en un dmbito de especial proteccion como es el
relativo a los derechos de la personalidad del menor; no pueden regularse mecanismos de control
absoluto; y existen reticencias claras respecto de un control excesivo que conculque los derechos de la
personalidad del menor de edad.
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adelante RGPD, que entré en vigor el 25 de mayo de 2018, y derogd la Directiva
1995/46. La proteccion de datos es uno de los derechos directamente afectados por el
nuevo entorno digital.

Tanto el Tratado de la Unién Europea y el Tratado de funcionamiento de la Unidén
Europea*, como la Carta de Derechos fundamentales de la Union Europea®, regulan,
entre los derechos del ciudadano, el de proteccién de datos de caracter personal en
cualquier ambito y respecto de cualquier persona fisica. La Directiva 1995/46/CE, de 24
de octubre, de proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, fue el origen de nuestra LOPD
15/1999. Ni dicha Directiva, ni nuestra norma, en ningun caso, aludian a la especial
situaciéon de los menores®. Posteriormente, se dicté el Reglamento 45/2001 de 18 de
diciembre, en lo que respecta al tratamiento de datos personales por las instituciones y
los organismos comunitarios y a la libre circulaciéon de estos datos, y ni éste, ni sus
normas de desarrollo, contenian normas especificas para los menores.

Hemos tenido que esperar a la década actual para encontrar normas mas concretas con
relacion a los menores y el ambito digital*’.

Desde la entrada en vigor del RGPD, el derecho a la proteccion de datos de las personas
se ha desarrollado, desde la posicién de instituto de garantia de otros derechos, como

44 Articulo 16. (antiguo articulo 286 TCE): «1. Toda persona tiene derecho a la proteccién de los datos de
cardcter personal que le conciernan»

4> En particular en el articulo 8: sobre la proteccién de datos de caracter personal.

4Con base en la Directiva, muy interesante el estudio sobre el consentimiento en Europa -
Constituciones, Cédigos Civiles y Leyes ad hoc- de CippiTANI, R. (2017): «Consentimiento informado en el
Derecho europeo», en Consentimiento informado. Fundamentos y problemas de su aplicacion prdctica.
Coord. MARTINEZ BULLE GOYRI, VM. UNAMexico. Disponible en https://goo.gl/XDW8MB (fecha
consulta 31 mayo 2018), mas especifico
https://archivos.juridicas.unam.mx/www/bjv/libros/9/4445/13.pdf, pp. 237 y ss.

47 Asi, la Directiva 2016/680 de 27 de abril, dictada el mismo dia que el nuevo RGPD, relativa a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccién o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre circulacién de dichos datos, si
incorpora alguna referencia breve a la proteccion de los menores. En coherencia con el RGPD, se
encuentra en elaboracién el Reglamento sobre la privacidad y las comunicaciones electrénicas, de la
Unidn Europea (E-privacy), que entrara en vigor proximamente, y mantiene una idea de proteccién de
datos, sobre la base del consentimiento expreso en linea con el RGPD, mas estricta que la norma actual
en materia de publicidad digital.
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:52017PC0010. Fecha consulta 2 julio 2018.
Interesantes las reflexiones que, sobre la Propuesta de Reglamento, aporta PANIZA FULLANA, A.: «Una
nueva era en la privacidad y las comunicaciones electrénicas: la Propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre el respeto de la vida privada la proteccién de los datos
personales en el sector de las comunicaciones electrénicas. Revista Doctrinal Aranzadi Civil-Mercantil
7/2017, pp. 1y ss.
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el honor y la intimidad, hacia derecho fundamental auténomo -privacidad, proteccién
de datos personales, autodeterminacion informativa®®-, como un derecho de la
personalidad de nueva generacién®, cuya importancia ante el desarrollo tecnolégico es
creciente. Es el derecho estrella Ilamado a estudio, mas aun con relacién a los menores,
qgue en el acceso al entorno digital proporcionan sus datos, imagenes, vida privada -
privacidad-. Realmente, en el entorno digital hay tres cuestiones fundamentales: Ia
informacién del sujeto, el contenido al que accede y la relacidn con otros sujetos.

El RGPD desarrolla un nuevo modelo de privacidad, con prevision de mayor
responsabilidad de los actores intervinientes, en un dmbito mas alld de la Unidn
Europea, con base en el riesgo para proteger y prevenir. Asi, se desarrollan en favor de
la persona, independientemente de su edad, los derechos de acceso, rectificacion,
cancelacion, oposicion, olvido y portabilidad de los datos personales. El Reglamento es
aplicable no sélo a los operadores de telecomunicaciones, sino también a los
proveedores de servicios de comunicaciones electrdnicas®. El derecho a la proteccién
de datos en el RGPD se enfoca desde dos perspectivas; la restriccion en el acceso a los
datos, y el derecho de autodeterminacion sobre la base de la libertad y facultades del
usuario. Nuestro sistema europeo sigue la primera de ambas, aunque parece que la
opcidn segunda toma fuerza, y se ha venido a incluir implicitamente en la regulacién
europea mds reciente -tomando como ejemplo la normativa americana®?, pionera en el
tratamiento de datos de menores-. En mi opinidn, en ambitos subjetivos -menores,
discapacitados- y objetivos -entorno laboral- necesitados de especial protecciéon, es
importante regular sobre la base del control y la restriccién necesarias; pese a que lo
ideal seria el equilibrio entre regulacién y autodeterminacion. No puede admitirse que

“8privacidad: STC 94/1998, F.J. 4; derecho fundamental a la proteccién de datos personales. STC
290/2000, F.J. 13; autodeterminacidn informativa: STC 292/2000, F.J. 2.

49 VAzauez DE CAsTRO, E. (2012): «Proteccidon de datos personales, redes sociales y menores», Revista
Aranzadi de Derecho y Nuevas Tecnologias 2012, pp. 1. Con cita de las interesantes STC 254/1993, de 20
de julio, 94/1998, de 4 de mayo, 202/1999, de 8 de noviembre, 290/2000, de 30 de noviembre y
292/2000, de 30 de noviembre.

50 Se construye sobre la base de la proteccién, confidencialidad y respeto de las comunicaciones
electrénicas, también de los equipos de los usuarios salvo consentimiento expreso de éstos a la
intromisidn. Se incorpora la necesidad de recabar el consentimiento para la comunicacién electrénica
comercial no solicitada, se presta especial atenciéon a la responsabilidad y sanciones, y se prevén
autoridades de control y supervisién.

51 Children’s Online Privacy Protection Act de 1998 (COPPA), 15 USC, § § 6501-6506, para evitar los
abusos que se habian observado en la obtencién y tratamiento de informacion relativa a menores de
edad de menos de trece afios, y requerir el consentimiento de los padres. Establece criterios para los
operadores y prestadores de servicios, define el consentimiento verificable.
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-
privacy-protection-rule, fecha consulta mayo 2018.
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la libertad del mercado digital acabe con décadas de proteccién de un colectivo
necesitado de ello por razones evidentes, como es la menor edad>?.

En particular, a diferencia de las normas anteriores, el RGPD prevé reglas con relacién a
los menores y el consentimiento eficaz de éstos para actuar con relacion a los servicios
de la sociedad de la informacidn.

El RGPD se ocupa de los menores y su consentimiento®® como punto clave para el
acceso a sus datos y actuacién en el entorno digital, legitimacién para actuar que
podria alcanzarse también en los otros casos de licitud como son>*: ejecucién de un
contrato o precontrato, cumplimiento de obligacién legal, proteccion de intereses
vitales, interés publico o ejercicio de poderes publicos, o intereses legitimos del
responsable de tratamiento o un tercero. El consentimiento,>> es considerado por el
Reglamento no sélo como un requisito de legitimacidn y garantia del tratamiento de
datos personales, sino que se constituye como derecho del interesado, generando un
deber por parte del responsable del tratamiento de datos a obtenerlo en las
condiciones legalmente previstas; y centrandose el trabajo a futuro en su gestion

52 Se entiende que los menores son un colectivo mas débil y menos consciente de sus derechos lo que
incrementa los riesgos, por lo que la prevencién es fundamental. VAzquez De CASTRO, E. (2012):25.

53 Podriamos encontrarnos incluso ante el nacimiento de un nuevo derecho fundamental: el derecho al
consentimiento, como opina ya algun autor: Garantia y legitimacién, derecho y deber en opinién de:
MARTINEZ RoJAS, A. (2016): «Principales aspectos del consentimiento en el Reglamento General de
Proteccion de Datos de la Union Europea», Revista Aranzadi de Derecho y Nuevas Tecnologias 42/2016.
54 «El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones: a) el interesado
dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos; b)
el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la
aplicacion a peticion de este de medidas precontractuales; c) el tratamiento es necesario para el
cumplimiento de una obligacion legal aplicable al responsable del tratamiento; d) el tratamiento es
necesario para proteger intereses vitales del interesado o de otra persona fisica; e) el tratamiento es
necesario para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento; f) el tratamiento es necesario para la satisfaccion de
intereses legitimos perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del interesado
que requieran la proteccion de datos personales, en particular cuando el interesado sea un nifio. Lo
dispuesto en la letra f) del pdrrafo primero no serd de aplicacion al tratamiento realizado por las
autoridades publicas en el ejercicio de sus funciones»

55 Consentimiento referido en el articulo 4; ya aludia a él el considerando 32. También el articulo 7, sobre
las condiciones para el consentimiento. Su verificacién adquiere mucho mas protagonismo, segun
TINTORE GARRIGA, M. P. (2017):43 y ss. Las caracteristicas del consentimiento son claras: libre en el sentido
de que el interesado elige y controla su opcidn -sin vicios del consentimiento, con equilibrio de poder, no
condicionado, granular, sin perjuicio-; especifico -finalidad concreta-, informado -conocimiento previo a
su prestacion de la identidad de responsable, finalidad de tratamiento, tipo de datos, derecho a
retirarlo, riesgos-, e inequivoco -accidn afirmativa y clara, explicito en ciertas circunstancias, y debe
probarse su obtencidn por el responsable de los datos-. Ello excluye el silencio y cualquier otro
consentimiento tacito.
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responsable, mas que en la forma de su obtencion>®. Bien como derecho con entidad
suficiente, o bien como limite al ejercicio del derecho a la proteccién de datos, el
consentimiento se constituye como aspecto fundamental en la aplicacién del RGPD,
tanto tedrico como practico, como «piedra angular de la privacidad y la proteccion de
datos». El consentimiento debe ponerse en relacion con el derecho a la
autodeterminacién informativa®’, con base en el articulo 18.4 de nuestra Constitucion.

Y, con relacién a los menores, el RGPD se advierte de la necesidad de una especial
proteccion de los nifios con relacién a sus datos personales, por su menor conciencia de
los riesgos, consecuencias, garantias y derechos®®; y se regulan las condiciones
aplicables al consentimiento del nifio con relacion a los servicios de la sociedad de la
informacién, lo que permitira su actuacién con mayor o menor libertad en el ambito
digital®®. Aunque su redaccién pone de manifiesto en principio, expresamente, la

56 A través de una declaracién firmada, verbal o de verificacién en varios pasos, que no parece solucionar
todos los supuestos, a juicio de: REcio GAYO, M. «El consentimiento en el RGPD: comentarios al borrador
de Directrices del Grupo de trabajo del articulo 29», Revista Diario La Ley, n? 1, seccién Ciberderecho, 19
de diciembre de 2017.

57 STC 254/1993 de 20 de julio, F.J 6. Citado por MARTINEZ RoJAS, A. (2016):6.

58 «(38) Los nifios merecen una proteccién especifica de sus datos personales, ya que pueden ser menos
conscientes de los riesgos, consecuencias, garantias y derechos concernientes al tratamiento de datos
personales. Dicha proteccion especifica debe aplicarse en particular, a la utilizacion de datos personales
de nifios con fines de mercadotecnia o elaboracion de perfiles de personalidad o de usuario, y a la
obtencion de datos personales relativos a nifios cuando se utilicen servicios ofrecidos directamente a un
nifio. El consentimiento del titular de la patria potestad o tutela no debe ser necesario en el contexto de
los servicios preventivos o de asesoramiento ofrecidos directamente a los nifios.»

%9 Literalmente el articulo 8, trata las condiciones aplicables al consentimiento del nifio en relacién con
los servicios de la sociedad de la informacion: «1. Cuando se aplique el articulo 6, apartado 1, letra a), en
relacion con la oferta directa a nifios de servicios de la sociedad de la informacion, el tratamiento de los
datos personales de un nifio se considerard licito cuando tenga como minimo 16 afos. Si el nifio es menor
de 16 afios, tal tratamiento unicamente se considerard licito si el consentimiento lo dio o autorizo el
titular de la patria potestad o tutela sobre el nifio, y solo en la medida en que se dio o autorizo. Los
Estados miembros podrdn establecer por ley una edad inferior a tales fines, siempre que esta no sea
inferior a 13 afios. 2. El responsable del tratamiento hard esfuerzos razonables para verificar en tales
casos que el consentimiento fue dado o autorizado por el titular de la patria potestad o tutela sobre el
nifio, teniendo en cuenta la tecnologia disponible. 3. El apartado 1 no afectard a las disposiciones
generales del Derecho contractual de los Estados miembros, como las normas relativas a la validez,
formacion o efectos de los contratos en relacion con un nifio.»

Parece sorprendente la posibilidad ofrecida a los Estados de disminuir la edad a los 13 afios para la
prestacién del consentimiento por el menor, tomando como ejemplo la normativa americana -Regla de
proteccién de la privacidad en linea para nifios -COPPA
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-
privacy-protection-rule-, fecha consulta marzo 2018. El Proyecto de Ley en el Congreso, inicialmente
habia previsto los 13 afios, en aparente contradiccidon con las normas penales modificadas en 2015 en
sentido contrario -incrementando la edad de 13 a 16 afios, para acabar aprobando los 14 afios de edad
como limite. Interesante sobre el tema: BRITO IzauierRDO, N. (2017): «Tratamiento de los datos personales
de menores de edad: supuestos, limites, retos y desafios»: Monografico: menores y redes sociales.
Revista La Ley Derecho de familia, nim. 14, 2017, pp.17 y ss.
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preocupacion actual del legislador comunitario por la actuacién de los menores de 16
afios en el entorno digital; se observa la inclusion de un segundo parrafo admitiendo el
establecimiento de una edad inferior para la prestacién del consentimiento por el
menor de entre 13 y 16 aiios, que puede incluirse a voluntad de los Estados Miembros.
Evidentemente, el usuario que se inicie en su uso a una edad menor, tiene mayor
probabilidad de ser un futuro cliente -producto- cautivo por las tecnologias. Esta opcidn
no beneficia ni protege a los menores en ningun caso®. En los Gltimos tiempos se nos
alerta sobre las consecuencias fisicas reales relacionadas con el acceso temprano al
entorno digital®’. Reducir ain mas la edad de acceso a los datos y el entorno digital
supone desproteger al menor, desresponsabilizar a su entorno y abrir la puerta a mas
problemas.

Por otro lado, queda pendiente de aclarar el proceso de verificacion de la edad para la
obtencién del consentimiento®, de forma lo méas préctica posible, las consecuencias de
su incumplimiento, y si el consentimiento que no cumpla dicho requisito serd nulo o
anulable.

El RGPD, con relacién al principio de transparencia, hace especial hincapié en la
necesidad de una proteccién especifica para los nifios, con un lenguaje claro y sencillo
facil de entender ©3; asi como incorpora el derecho al olvido®, la portabilidad®, y la

Alude a esta cuestion: MARTINEZ ROJAS, A. (2016):10.

0 En notas a pie 11y 35.
6lhttp://www.rtve.es/m/alacarta/videos/la-noche-tematica/noche-tematica-adictos-pantallas/ 4650622/
?media=tve, fecha consulta 2 julio 2018.

62 Algln autor considera imprescindible el recurso a CDC o buenas préacticas: REclo GAvo, M(2017).

En general, la preocupacién por la verificacién del consentimiento en los casos de menores esta bastante
extendida entre los autores: Diaz Diaz, E. (2016): «El nuevo Reglamento General de Proteccion de Datos
de la Unidn Europea y sus consecuencias juridicas para las instituciones», Revista Aranzadi Doctrinal
6/2016, pp. 23.

En mi opinién, deberian aplicarse los mismos criterios restrictivos que se mantienen con relacién al
consentimiento de menores en el ambito de Derecho privado, dada la necesidad de proteccién de éstos.
63 «(58) El principio de transparencia exige que toda informacion dirigida al publico o al interesado sea
concisa, fdcilmente accesible y fdcil de entender, y que se utilice un lenguaje claro y sencillo, y, ademds,
en su caso, se visualice [...]. Dado que los nifios merecen una proteccion especifica, cualquier informacion
y comunicacion cuyo tratamiento les afecte debe facilitarse en un lenguaje claro y sencillo que sea fdcil de
entender.

También en el articulo 12, sobre la transparencia de la informacién, comunicaciéon y modalidades de
ejercicio de los derechos del interesado: «en forma concisa, transparente, inteligible y de fdcil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifio.»
64 Sobre el tema puede consultarse BERROCAL LANZAROT, A. |. (2017): Derecho de supresién de datos o
derecho al olvido. Reus, Madrid, 2017; SANCHO L6pPEz, M. (2016): «Consideraciones procesales del ejercicio
del derecho al olvido: examen de jurisprudencia reciente y del nuevo marco legal. Revista Aranzadi de
Derecho y Nuevas tecnologias 41/2016, pp. 17 y ss. También MATE SATUE, L. C.: «¢Qué es realmente el
derecho al olvido? Revista de Derecho Civil Vol. lll, nim. 2, 2016, pp. 187 y ss., citando la «SAN de 29 de
diciembre de 2014 [RICA\2015\184] sobre el derecho y poder de disposicion del particular sobre las
informaciones que se publican en la red sobre su persona»; asi como la STC 2000\290 ya referida. La
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supresion de los datos®®. También se presta especial atencidn, dentro de las funciones
de la autoridad de control, a la actividades dirigidas a los nifios®’.

Para la elaboracidon del RGPD y otras normas en el dmbito digital, debe citarse el
importante desarrollo realizado por el Grupo de trabajo creado al amparo del articulo
29 de la Directiva 95/46 de 24 de octubre, GT29%8. Dicho grupo ha elaborado sucesivos
documentos y dictdmenes®, y los mas recientes afectan directamente al RGPD, tanto
en general como referido a los menores en particular’?; asi como a otras cuestiones. De
su lectura puede deducirse la dificultad de unificar y regular el tratamiento de los
menores en el entorno digital.

autora entiende que debe distinguirse el derecho al olvido en tres fuentes de datos: las redes sociales -
en funcién del consentimiento en el momento del alta-, los poderes publicos y los medios de
comunicacion digitales.

5E| derecho a la portabilidad de los datos busca reforzar el control del titular sobre sus propios datos.
Sobre el tema puede consultarse MARTINEZ RoJAS, A (2016):17.

66 «(65) [...] Este derecho es pertinente en particular si el interesado dio su consentimiento siendo nifio y
no se es plenamente consciente de los riesgos que implica el tratamiento, y mds tarde quiere suprimir
tales datos personales, especialmente en internet. El interesado debe poder ejercer este derecho, aunque
ya no sea un nifio [...].»

67 En particular en el articulo 57 sobre las funciones: «1. Sin perjuicio de otras funciones en virtud del
presente Reglamento, incumbird a cada autoridad de control, en su territorio: [...] b) promover la
sensibilizacion del publico y su comprension de los riesgos, normas, garantias y derechos en relacion con
el tratamiento. Las actividades dirigidas especificamente a los nifios deberdn ser objeto de especial
atencion»

88 http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm , fecha
consulta febrero a junio 2018.

El Grupo WP29 es un organismo de la UE, con cardcter consultivo e independiente, para la proteccién de
datos y el derecho a la intimidad. Sus funciones se describen en el articulo 30 de la Directiva 95/46/CE y
en el articulo 14 de la Directiva 97/66/CE.

Desempefia las labores de secretaria la Direccién E (Servicios, propiedad intelectual e industrial, medios
de comunicacién y proteccion de datos) de la Direccion General de Mercado Interior de la Comisidn
Europea, B-1049 Bruxelles/Brussel, Bélgica. Despacho: C100-6/136. Sitio web:
WWW.europa.eu.int/comm/privacy

8 BRITO IzQUIERDO, N. (2017):17-31; y RECIO GAYO, M. (2017).

70 En particular, en las Directrices sobre el consentimiento del Reglamento 2016/679, adoptadas el 28 de
noviembre de 2017 -WP259- . En materia de menores de edad se indica que, al proporcionar servicios de
la sociedad de la informacion a los nifios, se esperan esfuerzos razonables para verificar que el usuario
tenga la edad de consentimiento digital, y estas medidas deberian ser proporcionales a la naturaleza y
los riesgos de las actividades de procesamiento. Si los usuarios afirman que tienen mds de la edad de
consentimiento digital, entonces se pueden llevar a cabo comprobaciones apropiadas para verificar que
esta declaracién sea verdadera. Si bien la necesidad de emprender los esfuerzos para verificar la edad,
no estan explicitos en el texto del GDPR, se requiere implicitamente ya que, si un niflo da su
consentimiento sin edad suficiente para proporcionar un consentimiento valido en su propio nombre,
esto hara que el procesamiento de datos sea ilicito.

Si el usuario declara que esta por debajo de la edad de consentimiento digital, tendra que continuar para
obtener la autorizacion de los padres y verificar que la persona que proporciona ese consentimiento es
titular de la responsabilidad parental. La verificacion de la edad no debe conducir a un procesamiento de
datos excesivo [...].

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=615239, fecha de consulta abril 2018
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Asi, Dictdmenes en materia de publicidad’?, marketing’?, geolocalizacién’?, datos
biométricos’4, redes sociales’, datos personales’®, etc. La preocupacion es evidente, y

Dictamen 16/2011 sobre la recomendacién de mejores prdcticas de EASA/IAB sobre publicidad
comportamental en linea, adoptado de 8 de diciembre de 2011 -GT 188-en el apartado 1I.3.A hace
referencia a los menores, con especial consideracién a los mayores de 12 afios como edad minima para
el tratamiento de sus datos, advirtiendo que ese umbral de edad no tiene fundamento juridico
(http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp188_es.
pdf)

72 Dictamen 3/2003 sobre Cédigo de conducta FEDMA, adoptado el 13 de junio de 2003 -WP77- sobre la
utilizacion de datos personales en la comercializacion directa- en su apartado 2.3 se refiere al apartado
2.6 del «codigo de la FEDMA como avance respecto de la Directiva 95/46
(http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp77_es.
Pdf)

3Dictamen 13/ 2011 sobre los servicios de geolocalizacién en los dispositivos mdviles inteligentes,
adoptado el 16 de mayo de 2011 -WP 185-, tratando cuestiones de los datos de geolocalizacion -que son
datos personales- y, con relacién a los nifios, en el apartado 5.3.1, advierte de los problemas de las
aplicaciones de control parental y de la necesidad de que los padres garanticen el derecho a la intimidad
de los nifios; planteando como opcion recomendada la informacidn a los nifios y su participacion en la
decisién de utilizar dicha aplicacion; (http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2011/wp185_es.pdf).

7% En materia de datos biométricos debe citarse el Dictamen 3/2007 [...] en relacién con la introduccion
de datos biométricos [...], adoptado el 1 de marzo de 2007 -WP134-, apartado 4, c1): «Los nifios de hasta
6 afios estardn exentos de la obligacion de dar las impresiones dactilares. No se fija ninguna edad
mdxima para las personas mayores [...]. Las impresiones dactilares no fiables de nifios menores de 14
afios no pueden utilizarse a fines de identificacion y, en consecuencia, no puede autorizarse el acceso a
los datos previstos para fines de identificacion [...].» (http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp134_es.pdf).

Posteriormente, dicho Dictamen ha sido completado por el Dictamen 3/2012 sobre evolucién de las
tecnologias biométricas de 17 de abril de 2012, adoptado el 27 de abril de 2012 -WP 193-, que incorpora
los nuevos procedimientos (reconocimiento facial, de voz, ADN, etc.), que no alude especificamente a los
menores  (http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012
/wp193_es.pdf).

7> Dictamen 5/2009 sobre las redes sociales en linea, adoptado el 12 de junio de 2009-WP 163-, apartado
4 sobre nifios y menores, insiste en que una parte de las Redes sociales es utilizada por nifios y menores,
con la necesidad de tener en cuenta sus intereses, y los posibles riesgos, asi como las dificultades sobre
comprobacion de edad requerida y la  prueba del consentimiento informado.
(http://ec.europa.eu/justice/article-29/documentation/opinionrecommendation/files/2009/wp163_en.
pdf).

76 E| Dictamen 2/2009 sobre proteccion de los datos personales de los nifios (Directrices generales y
especial referencia a las escuelas), emitido el 11 de febrero de 2009 -WP160-, en el apartado 2) sobre
ambito de aplicacidn, hace referencia al menor de 18 afios, salvo si ha adquirido la mayoria de edad legal
antes de esta edad, con relacién al derecho a la intimidad y a la proteccién de los datos personales de los
nifios en las escuelas (http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation
/files/2009/wp160_es.pdf).

Completando el anterior, el Dictamen 2/2013 sobre las aplicaciones de los dispositivos inteligentes, de 27
de febrero -WP 202-, en el apartado 3.10, incide en varias cuestiones con relacion a los nifios sobre los
riesgos y recomendaciones: la importancia del limite de edad para el acceso y en el consentimiento
parental para el tratamiento de datos como condicién previa para su licitud en casos en que sea
necesario. Se advierte también que incluso cuando el nifio pueda consentir, no se permite
procesamiento de datos con fines de publicidad comportamental; se cita el derecho del nifio a
informacion sencilla y comprensible; y se insiste en la prohibicién de obtencion de datos familiares y
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el Grupo de Trabajo ha contribuido aportando las siguientes ideas para una futura
estrategia de proteccidn de menores: 1. Iniciativas de sensibilizacion; 2. Tratamiento
justo y legal frente a los menores, con grados adecuados de separacién légica entre las
comunidades de nifios y de adultos; 3. Instauracion de tecnologias que mejoren la
proteccion de la intimidad, asi como programas informaticos de verificacion de la edad;
4. Autorregulacién de los proveedores mediante la adopcidon de cédigos de buenas
practicas que deberian incluir medidas de ejecucion eficaces y sanciones disciplinarias;
5. Medidas legislativas ad hoc para desalentar practicas desleales y/o fraudulentas. En
todo caso las referencias de estas normas y Dictdmenes sobre el menor son confusas’’,
en ocasiones se tiene en cuenta a los menores de 12 afios, en otras al de 14, 0 16, o 18
anos...

2.1.3. Proyecto de Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales

Antes del RGPD, el Real Decreto nim. 1720/2007, de 21 de diciembre, que aprobd el
Reglamento de desarrollo de nuestra Ley Orgénica 15/199978, de Proteccién de Datos

datos  sensibles  del nifio http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp202_es.pdf

7 Dictamen 15/2011 sobre la definicién del consentimiento del 13 de julio de 2011 -WP 187-: «/Il.A.4. El
consentimiento de las personas sin capacidad juridica: [...] En cuanto a los nifios, las condiciones de
validez de su consentimiento difieren de un Estado miembro a otro. El Grupo de trabajo del articulo 29 ha
reflexionado en varias ocasiones sobre el consentimiento de los nifios y ha examinado las prdcticas
nacionales. Los estudios muestran que los requisitos juridicos para obtener el consentimiento de los nifios
pueden consistir en obtener el consentimiento del menor y su representante, o Unicamente el
consentimiento del menor que ya ha adquirido madurez. Las edades exigidas para aplicar las diversas
normas también varian. No existe ningun procedimiento armonizado para comprobar la edad del nifio.
La ausencia de normas generales conduce a un enfoque fragmentario que no reconoce la necesidad de
proteccion especifica de los nifios en circunstancias especificas, habida cuenta de su vulnerabilidad, y
genera inseguridad juridica, especialmente en cuanto a la forma de obtener el consentimiento del nifio.
El Grupo de trabajo considera que la falta de armonizacion afecta a la seguridad juridica. La
armonizacion de las condiciones exigidas a las personas sin capacidad juridica para ejercer sus derechos
en el admbito de la UE, especialmente en lo que respecta al limite de edad, aportaria ciertamente
garantias adicionales.

Ademds, el Grupo del articulo 29 considera que los intereses de los nifios y otras personas sin capacidad
juridica plena podrian protegerse mejor si la Directiva recogiera disposiciones adicionales relativas
especificamente a la recopilacion y el tratamiento posterior de sus datos [...]. Asimismo, deberian
establecer el requisito de aplicacion de mecanismos electronicos de comprobacion de la edad...»
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp187_es.
pdf;

78 Nuestra LOPD 15/1999, de 13 diciembre, no incluia ninguna norma respecto de los menores -tampoco
lo hacia el Real Decreto 994/1999 de 11 de junio por el que se aprueba el Reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal derogado por el
citado RD 1720/2007-. Esta norma tiene, no obstante, los dias contados, realmente su aplicacién es
dudosa ya que el RGPD es aplicable -se encuentra actualmente en tramitacion el Proyecto de LOPD, que
hace suyo el criterio de los 14 afios-.
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de Caracter Personal, de 13 de diciembre, introdujo la actuacién del mayor de 14 afos
en el entorno digital”.

El Proyecto de Ley Orgdnica de Proteccion de Datos Personales y garantia de los
derechos digitales, en tramitacion®, incorpora las precisiones del RGPD, respecto de
los menores8’. Aunque inicialmente el proyecto consideraba 13, recientemente el
Congreso de los Diputados ha aprobado los 14 afios de edad para el consentimiento
licito en relacion al tratamiento de datos personales, precisando el consentimiento de
padres y tutores para los menores de esa edad, consentimiento que se proyecta
directamente sobre la capacidad de actuar en el entorno digital.

2.3. Menores y acceso al entorno digital

Se observa la dificultad de adoptar un criterio Unico con relacién a la actuacion de los
menores en el ambito digital. Podemos afirmar con rotundidad que la proteccidon de los
menores no sélo no es suficiente®?, sino que en el dmbito digital y tecnoldgico las
nuevas normas pueden perjudicar a los menores. Por ello, quizad deberia analizarse cual
es la madurez del menor en cada supuesto®, y cudl es su nivel de autonomia personal.

% Resulta de interés incorporar el contenido del articulo 13: «Consentimiento para el tratamiento de
datos de menores de edad. 1. Podrd procederse al tratamiento de los datos de los mayores de catorce
afios con su consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la
asistencia de los titulares de la patria potestad o tutela. En el caso de los menores de catorce afios se
requerird el consentimiento de los padres o tutores. 2. [...] No obstante, podrdn recabarse los datos de
identidad y direccion del padre, madre o tutor con la unica finalidad de recabar la autorizacion prevista
en el apartado anterior. 3. [...] en un lenguaje que sea fdcilmente comprensible por aquéllos [...]. 4.
Corresponderd al responsable del fichero o tratamiento articular los procedimientos que garanticen que
se ha comprobado de modo efectivo la edad del menor y la autenticidad del consentimiento prestado en
su caso, por los padres, tutores o representantes legales. »

8 www.congreso.es (PROYECTO 121/000013). Texto aprobado por el Pleno del Congreso el 26 de
octubre de 2018.

81En particular, en el articulo 7: «Consentimiento de los menores de edad. 1. El tratamiento de los datos
personales de un menor de edad tnicamente podrd fundarse en su consentimiento cuando sea mayor de
catorce afios. Se exceptuan los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracion del acto o negocio juridico en cuyo contexto se recaba el
consentimiento para el tratamiento. 2. El tratamiento de los datos de los menores de catorce afios,
fundado en el consentimiento, sélo serd licito si consta el del titular de la patria potestad o tutela, con el
alcance que determinen los titulares de la patria potestad o tutela».

82 RAMON FERNANDEZ, F. (2015):33, 37.

8 Ruiz-Rico Ruiz-MoRroN, J.: «Ultimas reformas de las instituciones privadas de proteccién de menores v la
filiacion por la Ley 26/2015, de modificacidén del sistema de proteccién a la infancia y la adolescencia»,
Rev. Aranzadi Civil-Mercantil 3/2016, p. 4: En opinidon de la autora, se sustituye el término juicio o
suficiente juicio por madurez, mas ajustado al lenguaje juridico y forense y utilizado por los Convenios
internacionales.
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Entonces, habria que preguntarse ¢de qué edad estamos hablando®? En el ambito
digital, en el entorno de las redes sociales, écual es la edad, madurez y la autonomia
personal?, éicudl seria la edad minima exigible?; y, ¢debe existir una edad minima?;
¢puede exigirse a los operadores de internet fdrmulas de proteccién sobre el acceso y
contenidos a los usuarios menores de edad?; éihay que explicitar en las normas la
facultad de los padres de advertir y acompafiar a los hijos en el ambito digital®?

La legislacidn avanza en la linea de la adquisicién progresiva de la capacidad de obrar
del menor segun la edad®, y la progresiva injerencia del Derecho publico en la
materia®’. Sin embargo, ello no debe confundirse con considerarle mayor de edad ya

84Ya desde hace tiempo la doctrina estudia la influencia de la edad del menor en su capacidad. Hay
quienes se inclinan por distinguir, al igual que en otros derechos como la doctrina francesa y la italiana,
entre grandes menores o grandes adolescentes. DiAz ALABART, S. (1987). «La responsabilidad por los actos
ilicitos dafosos de los sometidos a patria potestad», Anuario Derecho Civil, vol. 2, pp. 845. Mas
recientemente advirtié que «no deja de ser un problema el hecho de que no haya unas normas
especificas que sefialen la imputabilidad civil», sefialando que podria ser de 14 afios para distinguir los
menores inimputables de los imputables, en Diaz ALABART, S. (1991). «Responsabilidad civil por hechos
realizados por menores de edad. STS 22/1/1991», Poder Judicial, vol. Septiembre, p. 138. En fechas
posteriores se decanta por 12 afios: Diaz ALABART, S. (2001). «La responsabilidad civil en la LO 5/2000,
reguladora de la responsabilidad penal de los menores», En: Responsa lurisperitorum Digesta. Vol. Il. E.A.
Fabian Caparros E.A (coord.). Salamanca: Universidad, p. 193.

8 Observacién general a la Convencién de Derechos del Nifio derecho del nifio, n? 14, 2013, derecho del
nifio a que su interés superior sea una consideracion primordial: «71 [...]. El bienestar del nifio, en un
sentido amplio, abarca sus necesidades materiales, fisicas, educativas y emocionales bdsicas, asi como su
necesidad de afecto y seguridad. 72. El cuidado emocional es una necesidad bdsica de los nifios; si los
padres o tutores no satisfacen las necesidades emocionales del nifio, se deben tomar medidas para que el
nifio cree lazos afectivos seguros. »

8 Recoge las opiniones doctrinales: RIVERO SANCHEZ-COVISA, F. J. Y JIMENEZ SANTOVERA, J. M. (2015): «lLa
persona, el estado civil y el registro civil. Personas» en Instituciones de Derecho privado. Tomo |, vol. 29.
CASTIELLA, NIETO SANCHEZ, J., RIVERO SANCHEZ-COVISA, F. J., JIMENEZ SANTOVERA, J. M., BANEGIL ESPINOSA, M. A. en:
GARRIDO DE PALMA, V. M. (DIR.), CASTIELLA RODRIGUEZ, J. J. (coord.). Navarra: Civitas-Thomson-Reuters,
Consejo General del Notariado, p. 651 y ss. Advierte PERENA VICENTE, M. (2016): Derechos fundamentales
y capacidad juridica. Claves para una propuesta de reforma legislativa. Revista Derecho Privado, jul-ago
2016, pp. 7, que «la capacidad no se modifica: la capacidad es la que es en cada caso y lo que se hace es
[...] sino establecer los mecanismos adecuados para su ejercicio en funcion de las circunstancias
personales». O bien, como indica Diez GARCIA, H (2016)470: «Ese menor [...] es un sujeto al que el
Ordenamiento otorga su proteccion [...] sin embargo y, de otra parte, la seguridad juridica aconseja
también delimitar objetivamente su capacidad de obrar no sometida a una graduacion adaptable
subjetivamente a cada menor en concreto [...]. La ley le ha concedido un mayor dmbito de actuacion
auténomo en su esfera estrictamente personal y no tanto en la drbita patrimonial». También NIETO
ALONSO, A. (2016): «Capacidad del menor de edad en el orden patrimonial y alcance la intervencion de
sus representantes legales», Revista de Derecho Civil Vol. Ill, nim. 3 2016, pp. 1 y ss., y 41 y ss.,
retomando la doctrina del Prof. De Castro favorable al desarrollo del menor con capacidad limitada y
graduable en base a la doctrina del antiguo Derecho, a las disposiciones del CC y a la excepcionalidad de
la incapacidad absoluta en nuestro sistema juridico, en su estudio sobre la reforma de 2015.

87 MENENDEZ MATO, J. C. (2014): «La progresiva desnaturalizacién de las relaciones paterno-filiales», en:
Relaciones paterno-filiales. Congreso IDADFE 2011. Vol. ll. Madrid: Tecnos, pp.74.
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que para ello deberia ser capaz como tal en todos los dmbitos de su vida®8; mas aln
cuando se parte de una realidad fisiologica®.

Los menores precisan de representante legal para actuar en las edades mas tempranas,

salvo en las cuestiones de derechos personalisimos -con el evidente apoyo en su

91

ejercicio®-. Como advierte la doctrina,®® surgen dudas al observar que nuestro

88 LoRENTE LOPEZ, M. C. (2015): Los derechos al honor, a la intimidad personal y familiar y a la propia
imagen del menor. Thomson Reuters Aranzadi, Navarra, 2015, pp. 30.

Resume las distintas opiniones: BARTOLOME TUTOR, A.(2015):107 y ss.: capacidad limitada, capacidad en
potencia y capacidad progresiva, ligadas no sélo a la edad, sino también a la capacidad natural y la
madurez del menor. Nos encontramos con un sistema mixto, que marca los 18 afios de edad como limite
general entre menor y mayor de edad, y limites particulares en ciertas actividades. La autora también
resume graficamente las diversas capacidades especificas segin la edad de los menores. Advierte el
impulso recibido por el término «menor maduro».

Asi, y aunque no las comparto, encontramos cada vez mds opiniones en este sentido de mayor
capacidad: GARCIA VICENTE, J. R. (2016). «Articulo 162» en Las modlificaciones al Cédigo Civil del afio 2015.
BERCOVITZ (Dir.), Valencia: Tirant lo Blanch, pp. 1037-1040.

8 Que podria llevar a cuestionar el concepto de menor maduro. OJEDA RIVERO, R. (2015): «El rechazo del
tratamiento médico por los menores de edad en grave riesgo», Indret 3/2015, p. 1-39. Disponible en
[http://www.indret.com/pdf/1163_es.pdf] fecha de consulta febrero 2017p. 12: «Estudios recientes han
demostrado que los adolescentes no han completado su desarrollo cerebral, desmintiendo asi la creencia
que se tenia hasta no hace mucho de que la arquitectura cerebral estaba definida al llegar a la pubertad.
De hecho, existen dreas cerebrales fundamentales para el control racional de la conducta, como la
corteza prefrontal, que no completan su desarrollo hasta la tercera década de la vida. Esto ha llevado a
algunos autores a sostener que la doctrina del menor maduro pone en peligro a los menores de edad y
que deberia ser abandonada [..]. La inmadurez de la conducta de los adolescentes se debe
principalmente a su incapacidad para captar lo esencial («the gist») de lo que se juegan con sus
decisiones. Su impulsividad y su busqueda de sensaciones intensas a corto plazo serian, segun estos
estudios, rasgos de su conducta solo aparentes, provocados en el fondo por su incapacidad para apreciar
la verdadera trascendencia de sus elecciones [...]. Los hallazgos descritos nos muestran que los
adolescentes no son plenamente autonomos, pues su capacidad para actuar como agentes morales y de
forma completamente racional es limitada.» -el subrayado es mio-

Pese a que también se mantenga que ésta es una nueva categoria de la Ley 26/2016: Ruiz DE HuIDOBRO DE
CARLOS, J. M. (2016): «La capacidad de obrar y la responsabilidad de los menores», En Tratado del menor.
La proteccidn juridica de la infancia y la adolescencia. MARTINEZ GARCIA, C (coord.), Thomson-Reuters-
Aranzadi, Navarra, p. 161.

% Bien por el deber de velar por el menor o por la representacion legal de éste segin la doctrina:
PALACIOS GONZALEZ, M. D. (2014): «La tensidn entre educar, proteger y promover la autonomia personal: el
ejercicio de los derechos de la personalidad por los menores de edad», en: Relaciones paterno-filiales.
Congreso IDADFE 2011. Vol. Il. Madrid: Tecnos, pp. 80. También destacar la doctrina del TC
interpretando el contenido de dichos derechos: STC 154/2002 de 18 julio (libertad religiosa) -
fundamento juridico 9-.

91 Diaz ALABART, S. (2001):193 -12 afios-. También se manifiesta a favor de esta edad, sin limites fijos:
PAROS PERez, A. (2009): «Sobre la problematica actual de la minoridad y la responsabilidad patrimonial»,
Politicas juridicas para el menor. B. Sainz-Cantero Caparrds. Granada: Comares, p. 179. Se indica la
emancipacion como criterio de imputabilidad, en mi opinién mas razonable es considerar los 16 afios
como edad limite que no los 12: GARCIA PRESAS, |. (2009): «La consideracién del menor en relacién con la
responsabilidad civil», Politicas juridicas para el menor. Ed. B. Sainz-Cantero Caparrds. Comares, Granada
2009, p. 185.
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legislador, estatal o autondmico®?, va avanzando en la linea de reconocer ciertos
grados de capacidad a ciertas edades inferiores a la mayor edad, de forma no uniforme
y con vaivenes, al igual que la jurisprudencia®®. Surge la duda de si podriamos reclamar
una Unica edad para el acceso al entorno digital, mas restrictiva que en otros dmbitos, y
nunca inferior a 16 anos, ya que afecta directamente a los derechos de la personalidad
de los menores. En tal caso, équé se puede hacer con la franja de edad de 14 a 16? Y, ¢y
en los paises que asi lo regulen, los mayores de 13 afios y menores de 14, en qué
situacidn se encontrardn a partir de ahora?

3. RosdTicA
3.1. Preliminar
3.1.1. Situacion actual y cuestiones de interés

El desarrollo de la robdtica se encuentra cada vez mas extendido, afectando
practicamente a todas disciplinas cientificas. Los ambitos de desarrollo actual de la
robdtica son muy variados®*: tecnoldgicos, sociales, politicos, econémicos, médico-

Capacidad progresiva de los menores para ejercer los derechos de los que son titulares en la LO 1/1996:
Ruiz-Rico Ruiz-MoRON, J. (2016):1. También en la linea de ampliacion de la capacidad de los menores:
MuRo0oz GARciA, C. (2016): «Algo falta por hacer», Diario La Ley num. 8719, Seccién Doctrina, pp. 9 y 10:
capacidades especiales por edad, por autogobierno, por realizacién de actos de la vida ordinaria, o por
otras situaciones juridicas. Resumen el elenco de situaciones juridicas: RIVERO SANCHEZ-COVISA, F. J. Y
JIMENEZ SANTOVERA, J. M. (2015):651 y ss. A favor de la curatela, como instrumento mas idéneo pero que
deberia ser dotado de mayor de flexibilidad: PERENA VICENTE, M. (2016):13.

92 Ruiz JIMENEZ, J. (2016). «La capacidad del menor», En Proteccidn juridica del menor: POUS DE LA FLOR Y
TEJEDOR MURNOZ (coord.) Colex, Madrid, 2016, pp. 40-41.

Incluso algunas normas forales como el Derecho Aragonés asi lo consideran como regla general,
estableciendo los 14 afios en la edad que permite actuar aun con asistencia de mayores, padres o
tutores: Decreto Legislativo 1/2011 de 22 de marzo, cédigo de Derecho foral de Aragén, art. 5,6y 7. En
Catalufia, sin embargo, en el art. 211-5 de la Ley 25/2010 del libro segundo del Cddigo se alude a la
capacidad para actuar en materia de derechos de la personalidad, bienes o servicios de la edad, y lo que
disponga la Ley -informacién, oido y consentimiento a partir de 12 afios. En Navarra antes de 14 afios no
pueden actuar, desde los 14 pueden aceptar liberalidades sin contraer obligaciones, Ley 50 de la
Compilacién incorporada a la Ley 1/1973.

9 Atribuyendo consecuencias distintas tanto para la capacidad como en materia de responsabilidad en
los casos de menores de 7 afios, menores de 12 afios, menores de 14 afios o bien de 17 afios: STS (12)
1803/2002 de 4 de noviembre [RJ \2002\10007] -mayoria de edad para el consentimiento autorizado
para registro domiciliario fundamento juridico segundo-; STS (12) 74/2008 de 30 de enero [RJ\2008\342]
-Derecho comun: capacidad para ser parte de las personas, capacidad procesal de mayores de edad o
menores representados o emancipados con complemento de capacidad; capacidad del menor por si solo
con asistencia en Compilacion aragonesa, fundamento juridico primero-.

%Muy interesante la descripcién de la evolucién de la robdtica presentada por PALMERINI, E. (2017):
«Robética y derecho: sugerencias, confluencias, evoluciones en el marco de una investigacion europea»,
Revista de Derecho Privado, nim. 32, en-jun 2017, pp. 53 y ss.: robdtica industrial, aeroespacial,
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sanitarios, asistenciales. Con relacién al dmbito de actuacidon de los robots y la
inteligencia artificial, en general y respecto de los menores en particular, se presentan
cuestiones sobre las que es necesario reflexionar.

En primer lugar, debe decidirse el tipo de regulacién de la robdtica, especifica o
derivada de la actual, en el marco normativo actual o mas especifica, con normas
legales bdsicas, o a través de la autonomia de la voluntad, mediante CDC; en el actual
debate entre hard law y soft law®®.

Es importante la delimitacion de la condicion juridica del robot, si deben ser sujetos u
objetos, el régimen de derechos y obligaciones en que se ven inmersos, asi como las
reglas de responsabilidad por sus acciones u omisiones y los riesgos que generan, asi
como los costes laborales e impositivos de su actividad. No existe una Unica definicién,
ni un solo tipo de robot®. Es necesario cuestionarse si estamos ante un nuevo estatus
legal como propone el Parlamento Europeo, aunque cada vez son mads las voces
discrepantes que se manifiestan en absoluto desacuerdo con la consideracién de los
robots como entes autdnomos, con personalidad electrénica independiente.

En el funcionamiento pueden distinguirse varios planos superpuestos: funcionamiento
de la maquina en si misma, relacidn con el usuario y aspectos de la vida de éste a que
afecta, y relacién entre usuarios mediante la tecnologia. En el plano usuario-robot,
resulta de interés investigar el impacto en los derechos humanos y las libertades
publicas en general; especialmente con relacién a varios tipos de usuarios cuyos
derechos personales merecen un grado de proteccion mas intenso, como es el caso de
los menores de edad, para mantener el grado de proteccion de sus derechos
personales de otros dmbitos. También es especialmente interesante el estudio y
control de la licitud del contenido de las actuaciones o interacciones con las maquinas y
los valores imperantes, desde el punto de vista ético®’, asi como los problemas de

submarina, bélica; tendente a desarrollarse en el ambito mas corriente: de asistencia o ayuda doméstica,
transporte, agricultura, redes de comunicaciones, formacion, educacion, sanidad; inclusive en el ambito
juridico y otras disciplinas de las ciencias sociales.

9SANCHEZ-URAN AZARNA, Y GRAU RuUIz, A: ponencia: «El impacto de la robdtica, en especial, la robdtica
inclusiva en el trabajo: aspectos juridico laborales y fiscales», En Congreso Internacional Technological
innovation and the future of work: emerging aspects wordlwide, Santiago de Compostela 4-5 abril 2018.
%E| concepto surge y parte de las tres Leyes de la Robdtica de Isaac Asimov: «1. Un robot no debe dafar
a un ser humano o, por su inaccion, dejar que un ser humano sufra dafo. 2. Un robot debe obedecer las
drdenes que le son dadas por un ser humano, excepto cuando estas drdenes se oponen a la primer Ley. 3.
Un robot debe proteger su propia existencia, hasta donde esta proteccion no entre en conflicto con la
primera o segunda Leyes» en ASIMOV, | (1950): Yo, Robot. Edhasa, Barcelona 1950.

Muy interesante resulta la Declaracion de Montreal sobre Inteligencia Artificial responsable, de la
Universidad de Montreal. Identifica como valores los siguientes: el bienestar, la autonomia, la justicia, la
vida privada, el conocimiento, la democracia y la responsabilidad.
https://www.declarationmontreal-iaresponsable.com/ , fecha consulta junio 2018.
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seguridad. Se aprecia que la seguridad deberia ser mayor en el ambito asistencial que
en el industrial, en que el riesgo de accidente esta mas controlado. Por supuesto, el
plano de interrelacidn entre usuarios y robots se ve inmerso en las problematicas
citadas, la distincién es meramente tedrica, en la practica es dificil distinguirlo.

En los supuestos de brechas de seguridad entra en juego la exigencia de
responsabilidad. El régimen de ésta se encuentra en pleno debate®, entre la limitacién
de responsabilidad de los fabricantes para fomentar la industria —sistema EEUU, no
resuelve muchos problemas posteriores a la fabricacién-; la creacién de una
personalidad juridica robdtica en sentido funcional para resolver la imputacién de la
responsabilidad — con bases juridicas muy dudosas e inestables, a largo plazo puede
generar mas problemas de los que resuelve-; y la atribucidon de una responsabilidad
objetiva para el fabricante aunque con un limite maximo, o al usuario —en ciertos casos
de usuarios protegidos no es aceptable, y puede desincentivar el uso-. Hay también
otros esquemas alternativos: responsabilidad de todos los sujetos involucrados o
adopcion de un sistema de seguro obligatorio. En mi opinion, el sistema actual de
responsabilidad por productos defectuosos en algunos casos —fabricante-, o incluso la
responsabilidad objetiva en otros, desarrollando un tipo de seguro obligatorio, parece
el esquema menos malo desde el punto de vista juridico y ético, aunque ello suponga
fomentar el ambito del seguro. Si bien, ello afiadido a un necesario control preventivo,
mediante licencias y certificaciones para su comercializacion, en cumplimiento de los
estandares exigibles en la industria en cuestidon, en la misma linea que la robdtica
industrial.

3.2.2. Los robots: sujetos u objetos

La distincion cldsica con relacién a los sujetos ha ido evolucionando desde el Derecho
Romano hasta nuestros dias. Asi, desde la consideracion Unica de las personas fisicas,

% A juicio de PALMERINI, E. (2017): 63 y ss.: Se han propuesto diversos esquemas alternativos: 1. La
limitacidn de la responsabilidad, que permite, por un lado, promover la innovacion en la investigacion y
en la industria robdtica; por el otro, garantizar inmunidad a los fabricantes frente a eventos dafiosos que
no habrian podido ser evitados usando la debida diligencia, al disefiar el producto y al informar al
consumidor de sus riesgos potenciales. Como una «inmunidad selectiva»; 2. Crear una personalidad
juridica para los robots a los fines de convertirlos directamente en responsables de los eventuales dafios
causados a terceros (capacidad a los efectos de responsabilidad, identificacion, registro); 3. Incremento
de la responsabilidad del propietario de la maquina frente a la tutela del eventual perjudicado, con base
en un criterio de responsabilidad objetiva con un limite maximo de resarcimiento.

Sobre el tema de responsabilidad civil de la robética, presenta las diversas opciones actuales, estudiando
la normativa actual -productos defectuosos- y ofreciendo una interpretacién de la misma, asi como
esbozando un esquema posible respecto de las normas futuras respecto de: quien reclama, causas de
reclamacidn y posibles exenciones, determinacion de los responsables y ejercicio de la accién: Diaz
ALABART, S. (2018): Robots y responsabilidad civil. Reus, Madrid 2018, pp. 101y ss.
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pasando por la admisién y regulacién de las personas juridicas. Por otra parte, también
los objetos, sobre los que recae el poder del ser humano, se perfilan cada vez con
mayor amplitud, incluyendo las cosas y los derechos, materiales o inmateriales, y las
conductas del ser humano.

El término robot®® surgié de forma tedrica en 1921, relacionado con las maquinas y el
trabajo realizado de forma forzada, aunque es mas conocida la referencia de la década
de los 50-60 (IsAAc AsiMov). Su desarrollo no se inicia hasta las décadas siguientes en
sectores de automatizacion; y en los primeros anos del siglo XXI se incorpora a las
técnicas de Inteligencia artificial. En la actualidad, la incorporacién de los robots como
agentes fisicos, que hacen y actian, ha hecho cuestionarse su futuro como sujetos u
objeto de derecho, especialmente aquellos que puedan ser catalogados como
inteligencia artificial'®, con facultades de actuacién y aprendizaje auténomas. Hay
autores que abogan ya por la construccion de un derecho de los robots*-

99 GARCiA PRIETO, J. (2018): «¢Qué es un robot?» en Derecho de los robots. BARRIO ANDRES, M. (Dir.). La
Ley 2018, pp. 31. El Diccionario de la Real Academia entiende como tal a la «mdquina o ingenio
electrénico programable, capaz de manipular objetos y realizar operaciones antes reservadas solo a las
personas». Se concede una especial importancia a la realidad fisica electréonica y programable y su
capacidad e interactuar con el entorno. Por su parte, BARRIO ANDRES, M. (2018): «Del derecho de internet
al derecho de los robots» en Derecho de los robots. BARRIO ANDRES, M. (Dir.). La Ley, Madrid, 2018, pp.
73, parte de la propuesta de CALO sobre las propiedades basicas de los robots: corporeidad,
impredecibilidad e impacto social.

100 pwC, Workforce of the future. The competing forces shaping 2030 (2017), p.S.
https://www.pwc.com/gx/en/services/people-organisation/publications/workforce-of -the-future.html
La ‘Inteligencia artificial’ (IA) da un paso mds. IA es una expresion acufiada en 1956 por el informdtico
John McCarthy, quien la definio como «la ciencia y la ingenieria de hacer mdquinas inteligentes,
especialmente programas de cdlculo inteligentes». En su informe Workforce of the future. The competing
forces shaping 2030, la consultora PwC distingue tres niveles de IA: e Inteligencia asistida. Ampliamente
disponible hoy, mejora lo que las personas y las organizaciones ya estdn haciendo. Por ejemplo, el
programa de navegacion GPS que ofrece instrucciones a los conductores de vehiculos y se ajusta a las
condiciones de la carretera. ¢ Inteligencia aumentada. Estd emergiendo. Ayuda a las personas y
organizaciones a hacer cosas que de otro modo no podrian hacer. Por ejemplo, las empresas de
transporte compartido de automdviles no podrian existir sin la combinacion de programas que organizan
el servicio. e Inteligencia auténoma. Actualmente en fase de desarrollo. Serdn mdquinas que actuardn
por si mismas [...]. Segun PwC, hay optimistas que creen que la Inteligencia Artificial «podria crear un
mundo donde las capacidades humanas se amplifican a medida que las mdquinas ayudan a la
humanidad a procesar, analizar y evaluar la abundancia de datos que crean el mundo actual,
permitiendo a los humanos dedicar mds tiempo al pensamiento de alto nivel, creatividad y toma de
decisiones». No obstante, hay que tomar con cautela algunas proyecciones de futuro sobre las
aplicaciones de la Inteligencia Artificial. Algunos cientificos parecen haber puesto excesivas esperanzas en
la capacidad de los robots para sustituir al hombre.

ORTEGA, A. (2016): La imparable marcha de los robots, Alianza, Madrid, 2016, pp. 80-84: las mdquinas
aprenden a aprender interconectando entre si, pero no han logrado la forma de pensar del ser humano,
porque el cerebro no es computable: «Reproducir o imitar los resultados de pensar no es pensar». En
algunas operaciones, las mdquinas llegan a resultados iguales a los que llegaria el hombre, pero a ellas

Revista de Derecho Civil, vol. V, num. 4 (octubre-diciembre, 2018), Estudios, pp. 183-232



ENTORNO DIGITAL, ROBOTICA Y MENORES DE EDAD 209

Con relacidén a la inteligencia artificial, deberian y podrian distinguirse varios supuestos,
teniendo en cuenta que las caracteristicas de los robots varian%2: 1. Robot sobre el que
el ser humano mantiene el control total y absoluto de sus acciones; 2. Robot sobre el
gue el ser humano tiene el control necesario para poder parar su funcionamiento en un
momento determinado; 3. Robots con objetivo y ejecucion propios, sin posibilidad de
control por parte del ser humano -en mi opinién, incluso en este ultimo caso podrian
distinguirse los que pueden ser controlados y los que no pueden serlo-, y su dmbito de
actuacion también1,

Es importante advertir que hay caracteristicas o datos comunes a todos los supuestos
como: la capacidad especifica cada vez mas precisa y la carencia de versatilidad, o de
conocimiento general -inteligencia o conciencia de la IA-194, la gran velocidad de
analisis para la toma de decisiones, la utilizacion de las nuevas tecnologias integradas
en el proceso de aprendizajel®®, con vista a considerarlas una ayuda para la toma de
decisiones y ejecucidon por parte del ser humano. Sin embargo, también hay que
destacar los riesgos actuales de la IA, referidos a los errores técnicos o sistematicos y

106 3si como a los

los sesgos derivados, los costes elevados del acceso a esta tecnologia
problemas de privacidad y proteccidn de datos de los sujetos que utilizan los robots, los
aspectos éticos, y las cuestiones de propiedad intelectual relacionadas con la

autorial®. Se ofrecen como medidas de solucidoni®: la mejora de fuentes de

les faltan emociones, intuicion, no son capaces de formularse preguntas, carecen de conciencia: todo es
automadtico.

101 BARRIO ANDRES, M. (2018): «Del derecho de internet al derecho de los robots», Op. cit, pp. 63 y ss.

102 MEeza Rivas, M.; EsposiTo, C. (2017): «Killer robots y sistemas de armas auténomos en el marco del
derecho internacional. Implicaciones, desafios y riesgos», Acta resumen y conclusiones de #Robotiuris
2017, 16 de noviembre de 2017, pp. 17-19: «[...] Asi pues, en el binomio humano/mdquina hay diferentes
grados de control: - Human in the loop: El humano tiene el control total y absoluto de las acciones
llevadas a cabo. - Human on the loop: EI humano tiene el control necesario para poder parar la mdquina
en un momento determinado. - Human out the loop: El humano no puede parar el objetivo que se ha
puesto la mdquina.»

103 Garcia PRIETO, J. (2018):42-45. Respecto de sus componentes, puede distinguirse entre
electromecdnicos, microscépicos y de software.

104 | 6pEz DE MANTARAS BADIA, R. (2017): «éCémo aprenden las maquinas? Entendiendo la inteligencia
artificial y las distintas tecnologias que la componen (Deep learning, cognitive computing, machine
learning, neural networks, etc». Acta resumen y conclusiones de #Robotiuris 2017, 16 de noviembre de
2017, pp. 2-4.

105 MARINA, J. A. (2017): «El papel de la educacién en la sociedad digital», Acta resumen y conclusiones de
#Robotiuris 2017, 16 de noviembre de 2017, pp. 11-13.

106 Muy evidentes en el caso de la salud: GARCiA BARRENO, P. Y PONs, J. J. (2017): «Tecnologia y salud. Retos
de ciborgs, protesis bidnicas, exoesqueletos o nanobots», Acta resumen y conclusiones de #Robotiuris
2017, 16 de noviembre de 2017, pp. 7-8. Asi como cuestiones éticas como la distincién entre medicina y
transhumanismo.

107CARRASCO LINARES, J. Y MURNOZ RODRIGUEZ, J.: (2017): «Las mdquinas inteligentes como creadoras y autoras
de obras protegidas por propiedad intelectual». Acta resumen y conclusiones de #Robotiuris 2017, 16 de
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informacién, un mayor control, la formacién de un comité ético y un equipo
multidisciplinar que valore los resultados y la aplicacién de la ética a los robots'®, y la
elaboracion de CDC.

3.1.3. Los robots. Personalidad electrénica

El Parlamento Europeo propuso en 2017 que se explore, analice y considere la
posibilidad de «crear a largo plazo una personalidad juridica especifica para los
robots», partiendo de las caracteristicas de un robot inteligente!'®. También algunos
autores proponen resolver los problemas derivados de Ila exigencia de
responsabilidad!*! no sélo con la creacidon de seguros obligatorios, fondos de

noviembre de 2017, pp. 9-10. Se recogen las dos opiniones contrapuestas: considerar autor a la maquina
-personalidad electrdnica al programador que la creé -maquina como objeto, no como sujeto-.

108 MoLina, M. Y Muioz, A. (2017): «El sesgo de los algoritmos y del big data. ¢Cémo nos afecta en la
practica?» Acta resumen y conclusiones de #Robotiuris 2017, 16 de noviembre de 2017, pp. 5-6.

109 Sobre cuestiones éticas: SANCHEZ GARCIA, A. (2018): «Robdtica y ética» en Derecho de los robots.
BARRIO ANDRES, M. (Dir.). La Ley, Madrid, 2018, pp. 229y ss.

110 principios generales relativos al desarrollo de la robética y la inteligencia artificial para uso civil 1: en
P8_TA (2017)0051; Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones
destinadas a la Comisién sobre normas de Derecho civil sobre robdtica (2015/2103(INL)).

«De forma que como minimo los robots auténomos mds complejos puedan ser considerados personas
electrénicas responsables de reparar los dafios que puedan causar, y posiblemente aplicar la
personalidad electronica a aquellos supuestos en los que los robots tomen decisiones autonomas
inteligentes o interactuen con terceros de forma independiente»

Para la propuesta de definiciones del robot inteligente: «con capacidad de adquirir autonomia mediante
sensores y/o mediante el intercambio de datos con su entorno (interconectividad) y el intercambio y
andlisis de dichos datos; capacidad de autoaprendizaje a partir de la experiencia y la interaccién (criterio
facultativo); un soporte fisico minimo; capacidad de adaptar su comportamiento y acciones al entorno;
inexistencia de vida en sentido bioldgico»

En particular, analizando la admisibilidad y consecuencias de la robdtica en el ambito procesal: capacidad
para ser parte, legitimacion sélo en determinados aspectos, resolucion de conflictos judicial en aspectos
mecdanicos no controvertidos llegando incluso a admitirlo para dictar sentencia -con dificultades en la
extrajudicial, pero admitiéndola también-, y proclamando la utilidad en todo el proceso, al agilizar todos
los aspectos procedimentales, excepto las cuestiones que requieran la voluntad del ser humano: BONET
NAVARRO, J. (2018): «La tutela judicial de los derechos no humanos (De la tramitacion electrdnica al
proceso con robots auténomos», Revista prdctica de Derecho. CEF Legal, mayo 2018, pp. 68y ss.
111GomEz-RIESCO TABERNERO DE PAz, J. (2018): «Los robots y la responsabilidad civil extracontractual» en
Derecho de los robots. BARRIO ANDRES, M. (Dir.). La Ley 2018, pp. 107 y ss.

SIERRA BENITEZ, E. M. (2017): Teletrabajo, uberizacidon y robotizacién del trabajo: propuesta para un
derecho del trabajo consistente (sélido, estable y duradero)
http://revista-ideides.com/teletrabajo-uberizacion-y-robotizacion-del-trabajo-propuesta-para-un-
derecho-del-trabajo-consistente-solido-estable-y-duradero/

«Sdlo en el afio 2014 la venta y produccidn de robots aumentd casi un 30%, particularmente en el dmbito
sanitario y asistencial, lo que puede generar problemas en relacion a cuestiones de responsabilidad. Los
robots quirurgicos tienen multiples usos en el sector sanitario y una potencial capacidad de reducir los
costes generales de atencion sanitaria. En cuanto a los robots de compaiia o asistenciales, que pueden
asistir a personas con discapacidad o temporalmente incapacitadas, pueden mejorar y aumentar la
atencion a las personas y hacer que el proceso de rehabilitacion sea mds especifico. Esto plantea la
necesidad de realizar una evaluacion de las consecuencias éticas y morales de las nuevas tecnologias,
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compensacién, regulacion de un régimen de responsabilidad, o la creacién de un
registro de robots, sino incluso de una personalidad juridica especifica®?.

Sobre la base de las dificultades para responsabilizar a los sujetos que han intervenido
de forma decisiva en la conducta final, se ofrece como solucion la atribucién de
personalidad para considerarle capaz y, en consecuencia, responsable de lo actuado. En
mi opinidn, es necesario determinar responsabilidades -bien mediante el sistema de
cajas negras, de seguro obligatorio, y/o de Registro de Robots-, pero ello no debe
condicionar la visidn de esta nueva realidad.

La persona es la base de estudio de la ciencia del Derecho, como sujeto, y de muchas
otras ciencias sociales y humanas, aplicadas o no. La personalidad juridica surge como
ficcion, necesaria en el marco de actuacidn de ciertos grupos sociales, de seres
humanos, reconocidos por el Derecho como entidades independientes y auténomas?!®3.

Deberia extrapolarse el estudio de las personas fisicas y juridicas al supuesto de los
robots, para aclarar si es admisible la subjetivaciéon de esta nueva realidad,
dependiendo de su autonomia. Asi, los dependientes del hombre no podrian gozar de
la consideracion de sujeto, sino de objeto, mientras que sobre los auténomos e
independientes -actuacion y formacién en funcién de su propia experiencia, por tanto,
impredecible- se discute si podrian alcanzar una nueva categoria cuasi-subjetiva, o a
medio camino entre el sujeto y el objeto; o bien remitirse al sujeto que inventa, fabrica
o usa dicho robot —con efectos sobre responsabilidad-. En todo caso, hablamos de
robots conectados, desde el momento de su conexidon o puesta en funcionamiento,

porque los robots deben respetar los I6gicos derechos fundamentales de las personas y los derechos
sociales protegidos en la UE. Para ello se deben prever las medidas técnicas pertinentes que garanticen el
respeto ya en la propia fase de disefio (proteccion de la intimidad desde el momento inicial), asi como
establecer unas consideraciones sobre seguridad (informacion y regulacion de la responsabilidad
derivada del uso, como quién es el propietario, quién tiene la potestad para disponer de ellos y quién
puede modificar su implantacion). Se deben establecer unos requisitos de privacidad que tengan en
cuenta la complejidad y progresiva interconexion de los robots asistenciales y médicos, asi como revisar
los cddigos de conducta (secreto profesional médico) en relacion con los datos almacenados y a los que
puedan acceder terceros (creacion de comités de ética de la investigacion. »

112 ANGUIANO, J. M. (2018); a favor de la personalidad electrénica: BARRIO ANDRES, M. (2018):97; en contra:
DiAz ALABART, S. (2018):73 y ss.

113En el &mbito de nuestro Derecho Civil, son sujetos de derecho: las personas fisicas desde la adquisicion
de la personalidad conforme al Cddigo Civil, desde su nacimiento con vida enteramente desprendido del
seno materno, hasta el momento de la muerte; y las personas juridicas, como organizaciones
independientes estables y duraderas, que cuentan con una masa patrimonial adscrita a una finalidad,
desde la adquisicion de personalidad juridica conforme a ley, hasta su extincidn. En las personas juridicas
la temporalidad no es una caracteristica relevante, tampoco el patrimonio -salvo que la ley exija un
patrimonio inicial-; no asi la autonomia o independencia con relaciéon a los miembros, y la finalidad
perseguida por la persona juridica.
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hasta que dejen de hacerlo por problemas técnicos -averias, fallos generalizados y
graves- o por quedar obsoletos segun la tecnologia del momento.

No estoy de acuerdo con el paradigma de que el robot es persona que cuasi piensa y
actua. Es esencial el planteamiento a priori de la nueva realidad juridica. El robot no es
un ser humano -biolégica, conductual ni socialmente-, no tiene espiritu ni emocion,
pese a que pueda fabricarse a imagen y semejanza de éste, aunque eso seria cuestion a
tratar desde la antropologia y la filosofia. Comparte con el ser humano una realidad
material evidente, pero muy distinta en sus origenes, su conducta y su interrelacion
social, y no tiene vida. No puede identificarse el ser humano y el robot, también es
materia una casa o un automovil y no por ello le concedemos la condicion de persona.
Inicialmente el desarrollo de los robots partia de su consideracion como maquinas, a
las que eran aplicables las Directivas de seguridad de productos. La necesidad de
revisar la regulacion aplicable no es razén suficiente para crear una nueva categoria de
persona. En mi opinidén, parece dificil extrapolar la personalidad -fisica o juridica- al
ambito de los robots, y considerarles sujetos, ya que tanto personas fisicas o juridicas
tienen como base una persona humana o un grupo de ellas; a diferencia del robot, cuya
realidad fisica es material de base tecnoldgical®. Se piensa en robdtica e inteligencia
artificial, como si ésta fuese inteligencia humana, cuando, realmente, el disefio de las
maquinas se desarrolla sobre patrones de reconocimiento y automatizacién, siendo
éste mas cercano a la automatizacion que a la inteligencia artificial.

Tampoco los robots pueden asimilarse a las personas juridicas. La personalidad juridica
surge como ficcion respecto de grupos sociales a los que se atribuyen derechos
patrimoniales y de la personalidad adaptados al grupo. Los partidarios de la
personalidad electrénica asumen que pueda aplicarse en el ambito patrimonial -
titularidad, derecho y deberes-, pero no respecto de los derechos de la personalidad;
por ello no puede tratarse de un nuevo sujeto, situado entre las personas y los
objetos!>. Tampoco podemos considerarles seres sensibles, ya que precisamente no
sienten por sus especiales caracteristicas fisicas. Creo que, aunque el coste de
oportunidad pudiera ser favorable a su personalidad electrénico-juridica independiente

114RoGEL VIDE, C. (2017): «Personas, animales y androides», Revista General de Legislacién y
jurisprudencia, num.4/2017, pp. 691 y ss., opina que «El silogismo es el siguiente: Hay inteligencia
artificial. Tal inteligencia se manifiesta a través de robot. Por consiguiente y sin mds, dichos robots son
inteligentes [...] son mdquinas, cosas, todo lo singulares que se quiere; objetos inanimados que, aun
pudiendo realizar tareas, como las personas, difieren de ellas en muchos y capitales aspectos, cual los
siguientes: los robots sélo funcionan con energia [...] carecen de sentido comun [...] no tienen una cultura.
no son versdtiles [...] son cosas, no pueden ser personas, sujeto de derechos, y si solo objetos de los
derechos dichos.»

115Como propone BARRIO ANDRES, M. (2018):105.
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o mas alld a la identificacién subjetiva independiente a corto plazo, con una visién a
largo plazo se impone una reflexion profunda sobre el concepto de robot y sus
caracteristicas, respondiendo a la pregunta: écon qué tipo de robot queremos convivir?
Elaborar normas para la robdtica e inteligencia artificial si, por supuesto, para
garantizar la seguridad de los ciudadanos y fomentar la innovacién; pero no cualquier
tipo de normas.

3.2. Los robots y los menores de edad desde la perspectiva de las Naciones Unidas

La Convencidn sobre los Derechos del Nifio de 1989 no alude a los robots ni los
sistemas de Inteligencia artificial (en adelante IA), ni por supuesto a la interaccién entre
los nifios y los robots. No obstante, como resaltamos con relacion al ambito digital,
puede hacerlo mediante observaciones generales. En mi opinidén, es necesario un
estudio en profundidad de las implicaciones de la robdtica con relacién al ser humano
en general y a los menores en particular, también a nivel internacional; especialmente
respecto de los derechos enunciados en la Convencion®?®,

3.3. Los robots y los menores de edad desde la perspectiva europea

No hay referencias a cuestiones relacionadas con el entorno digital, y mucho menos
con la robdtica en el ambito de la Carta de los Derechos Fundamentales de la Unién
Europea y la Carta Europea de los Derechos del Nifio. En la Carta de Derechos
Fundamentales, podria incluirse una referencia del tipo «Se promoverd el respeto a los
derechos fundamentales en la interaccion entre los seres humanos y los robots, con
prevision de normas que regulen las necesidades especiales de ciertos colectivos en

situacion vulnerable». En mi opinién es preferible una norma genérica, antes que

117

incorporar una regla en cada derecho. Son pocos los derechos*!’ que quedan fuera del

ambito de influencia en el supuesto de interaccién del ser humano -mayor, menor o

mayor vulnerable-. En el dmbito especifico de la Carta Europea de Derechos del Nifio!®

se aboga por una opcion similar.

116 Derecho a preservar su identidad [...] sin injerencias, libertad fisica, de expresidn, de informacién, de
pensamiento, asociacion y reunién, vida privada, familia, domicilio, correspondencia, honor, bienestar y
salud, desarrollo -fisico, mental, espiritual, moral y social-, educacion, vida cultural, juego, y proteccién y
prevencion del uso de sustancias ilicitas, abuso o explotacion.

7Dignidad humana, integridad fisica y psiquica, libertad -fisica, de pensamiento, de expresién, de
informacion, de reunidn y asociacién-, seguridad, vida privada y familiar, domicilio y comunicaciones,
proteccién de datos, educacién, igualdad y no discriminacion.

118 | os derechos afectados son variados: vida digna, proteccidn de la identidad, defensa y salvaguarda de
sus intereses, libertad, intimidad, vida privada y familiar, honor, educacion.
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En la actualidad, en el debate abierto sobre la futura regulacion europea de robdtica,
bien a través de Reglamento o Directiva, deben citarse como textos relevantes los
siguientes:

3.3.1. Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con
recomendaciones destinadas a la Comision sobre normas de Derecho Civil sobre
robodtica

119

La Resolucion!!® estudia la robdtica desde la perspectiva ética y del consumidor; y

advierte de varias cuestiones que afectan a los principios ético-juridicos, a los derechos

fundamentales y a la seguridad en general. Se avanza hacia el robot inteligente!?°

basado en autonomia; capacidad de aprendizaje; soporte fisico; capacidad de

adaptacion de su comportamiento y acciones al entorno; inexistencia de vida en

sentido bioldgico, y se advierte de la dificultad de lograr un Unico concepto!?!.

La Resolucién propone el estudio de varios aspectos a considerar, con la finalidad de
desarrollar un enfoque normativo adecuado concretado en normas ad hoc'?2. Aunque

119 pg TA (2017)0051; Resolucion del Parlamento Europeo, de 16 de febrero de 2017, con
recomendaciones destinadas a la Comision sobre normas de Derecho civil sobre robdtica
(2015/2103(INL)). Como antecedente al texto, puede citarse el apartado 4 del informe European Civil
Law Rules in Robotics -publicado en octubre de 2016- que analizd el marco ético para el disefio,
produccion y uso de robots y sugirié nueve principios concebidos como unas directrices para consagrar
que la robética proteja a los seres humanos: Proteger a los seres humanos de los dafios causados por
robots. Respetar el rechazo de la atencidn por parte de un robot. Proteger la libertad humana frente a
los robots. Proteger a la humanidad contra las violaciones de la privacidad cometidas por un robot.
Gestion de datos personales procesados por robots. Proteger a la humanidad contra el riesgo de
manipulacién por robots. Evitar la disolucidn de los vinculos sociales. Igualdad de acceso al progreso en
robotica. Restringir el acceso humano a las tecnologias de mejora. También parte de la Directiva por los
dafios causados por los productos defectuosos.

120 En |3 Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas
a la Comision sobre normas de Derecho civil sobre robética (2015/2103(INL)), se presentan las siguientes
caracteristicas de un robot inteligente: «capacidad de adquirir autonomia mediante sensores y/o
mediante el intercambio de datos con su entorno (interconectividad) y el intercambio y andlisis de dichos
datos; -capacidad de autoaprendizaje a partir de la experiencia y la interaccion (criterio facultativo); -un
soporte fisico minimo; - capacidad de adaptar su comportamiento y acciones al entorno; - inexistencia de
vida en sentido biolégico»

121 BARRIO ANDRES, M. (2018): «Hacia una personalidad electrénica para los robots», Revista Derecho
Privado. Num. 2, marzo-abril 2018, pp. 93. El autor identifica como caracteristicas: corporeidad,
impredecibilidad e impacto social -pp. 96-.

122 1, La categorizacion y definicién de robot, partiendo de las leyes de AsiMov, y de la autonomia y
naturaleza juridica de aquél, mediante su inclusién dentro de las categorias existentes o la creacién de
una nueva. 2. Los efectos de la robdtica sobre los modos de vida. En particular empleo, educacion, y en
sectores concretos como agricultura, transporte, drones, asistencia geriatrica, asistencia médica,
rehabilitacion, medio ambiente. 3. La regulacion y los CDC. 4. La estimulacion de la investigaciéon e
innovacidn, con una visién a largo plazo de oportunidad y riesgos. 5. Seguridad y riesgos, otorgamiento
de licencias para su funcionamiento, nimero de matricula individual, registro de robots y nimero de
matricula -creacién de la Agencia de la Unidn para la robdtica y la inteligencia artificial-, principio de
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es un texto muy general, ciertos aspectos podrian adaptarse a las necesidades de
grupos vulnerables, como serian los menores.

Se afiade al texto, una Carta sobre robdtica, con la propuesta de un cddigo de conducta
ética para los ingenieros en robdtica. El contenido del CDC para los ingenieros requiere
la fijacion de aspectos éticos conforme a una jerarquia de valores -beneficencia, no
maleficencia, autonomia, justicia-, asi como la fijacién del procedimiento para la
resolucién de los dilemas éticos. También se insta a la redaccion de un Cdodigo
deontoldgico para los comités de ética de la investigacion, y la redaccién de licencias
para los disefiadores y para los usuarios.

3.3.2. Dictamen sobre inteligencia artificial del Comité Econédmico y Social Europeo de
31 de mayo de 2017

Por otra parte, también el Comité Econdmico y social europeo (en adelante, CESE) hizo
publico su Dictamen sobre inteligencia artificial’?3. Destacan entre sus conclusiones el
control humano, la negativa a aceptar la personalidad electrénica, y la responsabilidad
humana de lo actuado por el robot?4. El CESE sefiala once areas donde se plantean
desafios sociales, y aboga por evaluar de forma concreta la normativa de la UE que se
vera afectada. Se advierten riesgos con relacién a los siguientes aspectos: ética,
seguridad -interna y externa-, transparencia, inteligibilidad y control, privacidad,
normas, empleo, educacién, accesibilidad, legislacion, gobernanza y democracia, y
guerra. En particular, aunque el texto no alude expresamente a ello, en materia de
menores es importante sefialar aquellos aspectos que pueden afectarles -ética,
seguridad, privacidad, educacion- y advertir que las pretensiones de accesibilidad libre
que se propone, en un entorno abierto, pueden contrariar el interés superior del
menor.

transparencia en las decisiones y operaciones de los robots -caja negra con registro de datos de las
operaciones realizadas-. 6. Los principios éticos basicos para orientar la robética como complemento del
ser humano, estudio de grupos vulnerables y efectos emocionales y fisicos, y de ambitos privados que
requieren mayor control. 7. La responsabilidad juridica por los dafios ocasionados por los robots, y el
desarrollo de normas al respecto -actualmente las consecuencias de las acciones u omisiones se
atribuyen a las personas concretas que interaccionan con ellos, fabricante, operador, propietario,
usuario; en el futuro se advierten nuevas necesidades derivadas de su autonomia e imprevisibilidad-.
Propuesta de un seguro obligatorio y un fondo de garantia o compensacion. 8. Los problemas relativos a
los derechos fundamentales de las personas: proteccion de datos, integridad, intimidad y vida privada.
123 D|CTAMEN COMITE ECONOMICO Y SOCIAL EUROPEO, 31 mayo 2017, C 288/1

Sobre el mismo: ARANSAY ALEJANDRE, A. M. (2018): «Antecedentes y propuestas para la regulacién juridica
de los robots» en Derecho de los robots. BARRIO ANDRES, M. (Dir.). La Ley, Madrid, 2018, pp. 103 y ss.

124 En el dmbito de la responsabilidad civil extracontractual, art. 1907-1909, o por productos defectuosos:
GOMEZ-RIESCO TABERNERO DE PAZ, J. (2018):107 y ss.
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3.3.3. Comunicacion de la Comisidon Europea sobre Inteligencia Artificial para Europa de
25 de abril de 2018

Destaca también la reciente Comunicacion de la Comisidn Europea sobre Inteligencia
Artificial para Europa!?® en que se anuncia el desarrollo conforme a los valores y
derechos fundamentales y principios éticos!?®. La Comunicacidon es resultado de los
trabajos del Grupo Europeo sobre Etica, Ciencia y nuevas Tecnologias'?’, dentro de los
valores del articulo 2 del TUE y de la Carta de Derechos Fundamentales de la UE,
tomando como referente la seguridad del RGPD, el Reglamento E-Privacy, y
fomentando la confianza a través de la transparencia. En ella se anuncia un proyecto de
directrices éticas en relacién con la IA para finales de 2018, teniendo en cuenta la Carta
de Derechos Fundamentales de la UE, con impacto especialmente en la intimidad,
dignidad, protecciéon de consumidores y no discriminacién; asi como la necesidad de
reflexion y regulacion sobre seguridad y responsabilidad y las Directivas afectadas; y la
necesaria informacion y capacitacion de los consumidores.

125 Bruselas, 25.4.2018 COM (2018) 237 final. Comunicacién de la Comisién al Parlamento Europeo, al
Consejo Europeo, al Consejo, al Comité Econdmico y Social Europeo y al Comité de las Regiones
Inteligencia artificial para Europa {SWD (2018) 137 final}.

126 «Garantizar el establecimiento de un marco ético y juridico apropiado, basado en los valores de la
Union y en consonancia con la Carta de los Derechos Fundamentales de la UE. Incluye una proxima
directriz sobre la interpretacion de las actuales normas en materia de responsabilidad por productos
defectuosos y un andlisis pormenorizado de los retos emergentes, asi como la cooperacion con las partes
interesadas, en el seno de una Alianza europea de la IA, para elaborar directrices éticas en la materia.»
Apartado 3.3. Garantizar un marco ético y juridico adecuado».

127 Grupo consultivo de la Comisidn Europea: European Group on Ethics in Science and New Technologies
Artificial Intelligence, Robotics and ‘Autonomous’ Systems, marzo 2018 (doi:10.2777/786515 KI-04-18-
224-EN-C.; do0i:10.2777/531856 KI-04-18-224-EN-N). Resultado de dicho trabajo se perfilan ciertos
problemas morales: 1. Seguridad, prevencién y riesgos; 2. Responsabilidad moral humana; 3.
Gobernanza, regulacion, disefio, desarrollo, inspeccion, monitorizacion, certificacion; 4. Democracia en la
toma de decisiones; 5. Cuestiones de trasparencia. Dese el punto de vista ético se cuestiona la
consideracién como maquinas auténomas, ya que la autonomia en su acepcion ética humana sélo puede
atribuirse a los seres humanos, y no a maquinas autdmatas operativamente hablando; tampoco tienen
dignidad humana ni pueden escapar del control humano. Especialmente preocupantes dichas cuestiones
en el entorno de vehiculos auténomos, armas; aunque también hay una aplicacién importante de la
robodtica en el software comercial y financiero. Se aportan una serie de principios éticos previos: dignidad
humana y conocimiento de la interaccidén con la maquina; autonomia del ser humano en el control y la
voluntad de actuar; responsabilidad respecto de valores y derechos humanos; justicia equidad vy
solidaridad; democracia; estado de derecho y responsabilidad; seguridad e integridad corporal y mental;
proteccién de datos y privacidad -incluso se plantea un nuevo debate sobre el derecho al contacto
humano significativo y el derecho a no ser perfilado, medido, analizado, entrenado o empujado-;
sostenibilidad.
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4. MENORES DE EDAD Y TECNOLOGIA

128

En las ultimas décadas, en el dambito de los menores y las cibercapacidades'?® se

observa una regulacion dispersa, sin un planteamiento del que resulte una proteccion
general y efectiva en la UE. Se observa una falta de visién a largo plazo, no tanto sobre
la inversion y recursos para formacidn ante el interés creciente -alfabetizacion digital y
adquisicion permanente de cibercapacidades, en particular de los menores-, sino
especialmente acerca de un mayor control de las TIC. Falta un marco normativo bdsico
obligatorio para los sujetos intervinientes en la prestacion de redes y servicios, y el
establecimiento de limites efectivos para acceso, seguridad y contenidos en caso de
menores.

El marco de la estrategia europea en favor de una internet mas adecuada para los
niflos!?®, debe ser objeto de estudio y aplicacion en el &mbito digital en general y de la

robdtica en particular. El programa de la Comisidon sobre una Internet mas segura ha

sido objeto de una Evaluacion final, con un informe ad hoc de la propia Comision*0.

128 Comunicacion de la Comisidn al Consejo, al Parlamento Europeo, al Comité Econémico y Social
Europeo y al Comité de las Regiones. Cibercapacidades para el siglo XXI: fomento de la competitividad, el
crecimiento y el empleo. Bruselas 7 de septiembre de 2007. COM (2007) 496 final.

129 pyeden extraerse y aplicarse al sector de la robdtica algunas cuestiones necesitadas de desarrollo en
el entorno digital: Comunicacion de la Comisidn al Consejo, al Parlamento Europeo, al Comité Econdmico
y Social Europeo y al Comité de las Regiones. Estrategia europea en favor de una Internet mas adecuada
para los nifios, COM (2012) 196 final de 2 de mayo de 2012. Desde su creacién en 2012, la Estrategia
europea en favor de una Internet mas segura para los nifios (estrategia BIK) ha constituido un
documento de referencia.

130 En particular, la estrategia se ha centrado en el control parental, el fomento de la autorregulacién, asi
como la calificacion de contenidos por edades y la denuncia de contenidos ilicitos, observandose sin
embargo la existencia de una fragmentacion de la proteccion y una proteccion insuficiente, al dejar fuera
de las mismas a los proveedores de contenidos y servicios: Informe de la Comisién al Parlamento
Europeo, al Consejo, , al Comité Econdmico y Social Europeo y al Comité de las Regiones. Evaluacion final
del programa plurianual de la UE sobre la proteccion de los nifios en el uso de Internet y otras
tecnologias de la comunicacion (una Internet mas segura). Bruselas 6 de junio de 2016 -COM (2016) 364
final.

Se valora positivamente la creacion de centros con actividades de sensibilizacion. Se persigue mantener
los centros de ayuda y sensibilizacidn, y continuar investigado sobre los riesgos-SIC y lineas telefénicas de
ayuda -Red INSAFE/asociacion INHOPE-, y acciones financiadas -RED ENACSO-. Se han apoyado acuerdos
de autorregulaciéon para favorecer el recurso a practicas de seguridad en los sitios web y los dispositivos
utilizados por menores -EUKidsOnline-, y financiado estudio de recogida de datos -SIP-bench-. Las
conclusiones son positivas en materia de sensibilizacion, contenidos, educacién y formaciéon. La
financiacién ha resultado muy eficiente.
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La estrategia se centra en los siguientes ambitos de desarrollo®3!: el contenido -
servicios de calidad-; los riesgos -derechos fundamentales: intimidad, datos, honor,
imagen, libertades de expresion, informacion-; y la formacidn -mayor capacitacién-.

En el marco de esta estrategia europea de proteccién de menores, pueden estudiarse
tres ambitos de referencia: contenidos, seguridad y formacién.

4.1. Contenidos

La Comisidon Europea'3? observa que la rentabilidad de los servicios se mide en
cantidad, y advierte que la inversidn en servicios y herramientas digitales de calidad
para menores debe de ser de veraz y de calidad.

133 jnsiste en varias cuestiones. Los contenidos pueden ser

El Parlamento Europeo
ilicitos. Se requieren estrategias de autorregulacion por parte de la industria
comprometida a asumir su responsabilidad -los que existen no son suficientes ni su
aplicacion es satisfactoria-; de co-regulacidon para adoptar un enfoque holistico -se
aplaude la intencién de la Comisién de adoptar medidas legislativas si falla la
autorregulacion-, y de informacidn real y de desarrollo de habilidades necesarias para
garantizar la proteccién de menores. Se advierte que los contenidos ilicitos deben ser
eliminados sin demora, ya que su deteccién y retirada son demasiado lentos. Se
aplaude la colaboracién policial, lineas directas, acuerdos con proveedores de servicios
y su desarrollo de CDC, y la adopcidn de herramientas de advertencia mediante sefiales
sonoras y visuales. Se observa la dificultad de coordinar clasificaciones de contenidos
por franjas de edad, y se insta a la Comision a analizar la efectividad de dichos sistemas,
y a trabajar sobre las franjas de edad y clasificacion de contenidos con las asociaciones
de proveedores de servicios y los Estados miembros. Se aplauden los sistemas
electronicos de certificacion de edad y mecanismos de autorizacidon parental.

131 E| Parlamento Europeo completd esta visidn sobre la base del bienestar de los menores y la dignidad

humana como bienes juridicos dignos de especial proteccion, hablando incluso del derecho a la
ciudadania digital, que parece entenderse como una realidad derivada del derecho de participacion
ciudadana a través de las herramientas digitales. P7 _TA (2012) 0428, Resolucidon del Parlamento
Europeo, de 20 de noviembre de 2012, sobre la proteccion de los nifios en el mundo digital
(2012/2068(INI)) (2015/C 419/07), considerando M, apartados 64 y ss. Publicado en el DOUE de
16/12/2015, C419/33,

132 Comunicacién de la Comisién al Parlamento Europeo Consejo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones. Estrategia europea en favor de una Internet mas adecuada
para los nifios, COM (2012) 196 final de 2 de mayo de 2012.

133 p7 TA (2012) 0428, Resolucién del Parlamento Europeo, de 20 de noviembre de 2012, sobre la
proteccion de los nifios en el mundo digital (2012/2068(INI)) (2015/C 419/07). Publicado en el DOUE de
16/12/2015, C419/33.
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En el ambito de la robdtica, es importante realizar un estudio acerca de los robots que
podrian interactuar con menores: con fines asistenciales, sanitarios, educativos, etc. y
el contenido de los servicios que ofrecerian; y por supuesto prever garantias sobre el
acceso a los contenidos licitos y la proteccién frente a los que no lo sean. A futuro
podria implantarse una variedad de robots educativos enfocados en todo, desde
fomentar la creatividad técnica hasta ayudar a los nifios con autismo o discapacidades
de aprendizaje'3*. Es importante el control de contenidos, teniendo en cuenta la edad y
las posibilidades de interaccion del menor con el robot. Las cuestiones de
autorregulacion plantean muchas dudas®®®>; en mi opinién, al tratarse de sujetos
especialmente protegidos deberia exigirse un desarrollo normativo minimo en materia
de derechos fundamentales, que pudiera ser desarrollado también posteriormente

mediante CDC.
4.2. Seguridad

La Comisién Europea®®® insiste en advertir que los riesgos para los menores son muy
variados, y estan directamente relacionados con los siguientes aspectos: publicidad,
geolocalizacién, y captacién de informacién y de usuarios. Por otra parte, el Parlamento

137 posteriormente, afiade el acoso, la discriminacion, la vigilancia en linea, y la

Europeo
vulneracién de la vida privada y de la libertad de expresién y de informacidn; apoyando
iniciativas como agencias de ciberseguridad y programas de defensa de los derechos.
En todo caso, se advierte que la minimizacion de los riesgos requiere programas de
educacién e investigacion, prioritarios en la Estrategia Europa 2020, de menores,
educadores, padres y sociedad civil, cuyo fruto podria ser una alianza educativa.
También se incide en cuestiones relacionadas con el acceso por parte de menores a

sustancias nocivas y su comercializacion a través de internet.

Como ya se advirtio al tratar la proteccidon de datos, la interaccién del robot con un
menor de edad también puede verse afectada también por riesgos de seguridad
relativos a localizacion vy relaciones. Por un lado, el riesgo derivado del
desconocimiento de la realidad por parte de los menores, que en la franja de edad
inferior a los 7 afios no son capaces de distinguir la realidad de la ficcién. Por otro, se

134 ForD, MARTIN (2015): Rise of the Robots. Basic Books, Nueva York 2015.

135 Dudas que afectan en general al &mbito digital, como manifiesta BARTOLOME TUTOR, A. (2015):273 y ss.
136 Comunicacién de la Comisién al Parlamento Europeo Consejo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones. Estrategia europea en favor de una Internet mas adecuada
para los nifios, COM (2012) 196 final de 2 de mayo de 2012.

137 p7 _TA (2012) 0428, Resolucién del Parlamento Europeo, de 20 de noviembre de 2012, sobre la
proteccion de los nifios en el mundo digital (2012/2068(INI)) (2015/C 419/07). Publicado en el DOUE de
16/12/2015, C419/33, Considerando K, O, P, S.
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impone una necesaria limitacién con relacién a la informacién suministrada por el
menor, sea publicidad, u otros contenidos. Los riesgos también deben enfocarse a
hipotéticas situaciones de abuso fisico y sexual de menores, discriminacién vy
vulneracién de sus derechos. También, desde el punto de vista psicoldgico, se advierte
de las carencias emocionales que pueden surgir si dejamos que la interaccion entre
robots y menores vaya mds alld de lo deseable -aprendizaje de las relaciones sociales,
desarrollo de la empatia, fomento de la negociacion-. Los riesgos de geolocalizacidn son
evidentes.

En el dmbito de la robdtica asistencial de menores la seguridad deberia ser mayor que
en la robética industrial.

4.3. Formacion

Existe un déficit real de competencias digitales, y respecto del ejercicio de los derechos,
confidencialidad y forma de actuar, especialmente en el caso de los menores de edad.

La Comisidn Europea3® ha advertido que los déficits del sector digital se producen
debido a que se abordan estratégicas demasiado concretas y especificas (publicidad,
plataformas, etc.), sin abarcar al colectivo de menores en conjunto como demandantes
de un nuevo ecosistema, pese a que ello puede hacerse incluso con ayudas financieras
ad hoc al ambito digital'3°. En materia de formacidn, el Parlamento Europeo*? advierte
de la necesidad de una educacién, y formacién y responsabilidad compartida, por
familias, escuelas y sociedad civil aceptando un papel activo de los menores en la
comunicacion en linea. Y yo anado, prestadores de servicios y prestadores de
contenidos y aplicaciones, etc.

138 Comunicacién de la Comisidn al Parlamento Europeo Consejo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones. Estrategia europea en favor de una Internet mas adecuada
para los nifios, COM (2012) 196 final de 2 de mayo de 2012.

139 Como indica la Agenda Digital para Europa 2014-2020
file:///C:/Users/user/Downloads/digital_agenda_es.pdf: Robdtica: se trata de sacar el mdximo partido de
este mercado en pleno crecimiento a través de una asociacion publico-privada entre los poderes publicos,
la industria y el mundo académico. La robdtica mejorard la competitividad industrial de la UE a través de
tecnologias, dispositivos y servicios que contribuirdn a resolver algunos de los retos que afronta la
sociedad de la UE —como el envejecimiento de la poblacion—, a abordar las cuestiones éticas y juridicas
y a desarrollar objetivos estratégicos»

140 p7 TA (2012) 0428, Resolucién del Parlamento Europeo, de 20 de noviembre de 2012, sobre la
proteccion de los nifios en el mundo digital (2012/2068(IN1)) (2015/C 419/07). Publicado en el DOUE de
16/12/2015, C419/33, Considerandos E, F, G, H, | y J. El Parlamento Europeo advierte también, en su
Resolucidn, del papel de servicio publico de los medios de comunicacidn y la necesaria lucha contra
publicidad engafiosa y contra los abusos y explotacidn sexual de menores a través del entorno digital.
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Por otra parte, las propuestas de la Comisién, en resumen, pretenden: 1. Estimular
contenidos creativos y educativos de alta calidad y promover el desarrollo no sélo de
consumo sino creativo; 2. Intensificar la sensibilizacién acerca de los riesgos para
apoyar  estrategias de  capacitacion al  respecto  -autoproteccion vy

141 _con herramientas de denuncia sélidas y sencillas; 3. Crear

autorresponsabilizacion
un entorno en linea seguro -con parametros de confidencialidad adaptados a la edad,
mayor disponibilidad y uso del control parental como medida complementaria con
respeto a la libertad de expresidn, un uso mas amplio de la clasificacién por edades y
contenidos, y la aplicacion del nivel de proteccidon de la publicidad audiovisual a la

publicidad digital-.

Para un correcto aprendizaje de menores y mayores en el ambito de la robdtical#?, ésta
deberia afectar a las tareas simplificadas y basicas (contenidos, tutorias, facilitadores,
aprendizaje combinado y en linea), y no a las no cognitivas como la creatividad, trabajo
en equipo, habilidades sociales y confianza, en las que, por ahora, parece que no hay
sustituto para la interaccion humana —en ellas el rol del maestro o educador adquiere
mas presencia si cabe—.

143

Ya en el dmbito interno, los paises europeos'** y otros, como EEUU y Japdn, van

desarrollando informes y politicas sobre digitalizacidn, robdtica, inteligencia artificial,
etc. y sus consecuencias y desarrollo futuro; en el caso de la UE, en aplicacién de la
Estrategia de la Agenda Digital para Europa 2020. Es imprescindible que la sociedad se
ponga de acuerdo en el modelo de humanidad a que debe adecuarse la robdtica, y los

valores éticos y morales, para evitar que la neutralidad tedrica de la robdtica pueda

provocar graves problemas a largo plazo?*4.

141Como ya he manifestado en otras ocasiones, no estoy de acuerdo en esta visiéon del menor de edad
que se autoprotege y es autoresponsable. Estas capacidades se adquieren con la madurez, no deben
presumirse en los menores de edad.

142 https://tokbox.com/resources/whitepaper/artificial-intelligence-education, fecha de consulta abril
2018

143 Informe sobre la digitalizacién de la economia. Consejo Econémico y Social. Espafia. 25 de octubre de
2017, pp. 1, 47, 55 y ss. En el dmbito de menores se advierte de los beneficios del buen uso de las TIC,
aludiendo al alto grado de desarrollo, de 10 a 15 afios, y de 16 en adelante. En Espaia, los ambitos en
que dicho desarrollo es factible son esencialmente: salud, educacidn, conciliacién vida laboral y familiar,
medio ambiente, seguridad alimentaria, eficiencia energética, transporte y gestion de las ciudades.

144 Ello conlleva necesariamente la introduccién, en los algoritmos, de objetivos éticos, sociales y
reglamentarios respetuosos con los derechos y las libertades individuales, con base en la transparencia y
la no discriminacion. Desde el punto de vista ético deberia de asegurarse la formacién de los que
inventan, fabrican, etc. los robots, explicitar reglas imperativas, y las de buena conducta y asegurar su
cumplimiento, y prever reglas alternativas y posibles sanciones en caso de vulneracion.
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5. ROBOTICA Y MENORES DE EDAD
5.1. Ambito de aplicacion

Los ambitos de desarrollo de la robdtica con relacién a menores de edad son muy
variados y pueden necesitar una adaptacién especifica a los sujetos: el ocio
(videojuegos, peliculas, juguetes), la publicidad e informacion, la asistencia y cuidado, la
formacién, y la atencién para necesidades concretas derivadas de una discapacidad. En
algunos casos es especialmente interesante el analisis de la interaccion, como los
llamados robots asistenciales, que también podria extenderse al dmbito sanitario, que
abarca desde los métodos de diagndstico, las intervenciones quirdrgicas, y la asistencia
y apoyo hospitalario y ambulatorio. En otros, como los vehiculos autonomos, también
pueden plantearse problemas, aunque deberia excluirse el acceso de un menor de
edad a dichos vehiculos. Por otra parte, el ocio, la publicidad y formacién requiere un
férreo control de contenidos.

5.2. Planos de andlisis: Robot en si mismo, relacion con menores, interrelacion con otros
sujetos

Con relacion a la interaccion de los menores de edad y la robética, pueden distinguirse
tres planos de andlisis: por un lado, la maquina considerada en si misma, de forma
aislada e independiente de los sujetos con los que se relacione; por otro, la relacién
entre ella y la persona; y, por ultimo, la posibilidad de interrelacién entre robots o
entre usuarios de robots y/o robots.

Considerando el robot en si mismo, como maquina, y los efectos que se producen en la
relacién con su entorno, es importante realizar andlisis exhaustivos de seguridad y
riesgos para evitar problemas en caso de sujetos especialmente vulnerables. Es
fundamental un control de la actividad, del desarrollo de la misma, tanto lo previsible
como lo imprevisto; asi como de las circunstancias y los contenidos a los que se puede
acceder. Dicho control es exigible al fabricante, programador, operador, formador, etc.
y no deberia repercutir en principio sobre el usuario.

Con relacién al segundo plano, en la relacién usuario-robot, es necesaria la formacién
de los menores, para que conozcan claramente el acceso —forma de acceso y finalidad
de la relacion con el robot—, los contenidos —contenidos y conductas permitidas y
prohibidas—, y la seguridad —problemas de seguridad, medidas, denuncia—.
Adicionalmente, es preciso contemplar los aspectos de ciberseguridad para prevenir el
acceso y control remoto de los robots por terceros sin autorizacién. Todos estos
aspectos también son previsibles en la comunicacidon entre usuarios mediante la
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robdtica —formacion, asistencia, etc.—. No se debe descuidar la relacion del usuario con
otros a través del robot, o de robots entre si por control remoto.

5.3. Propuestas para una tecnologia robotica respetuosa con la proteccion de menores

El acceso a la robdtica no deberia ser libre para los menores, sino sujeto a ciertas
restricciones o cdédigos de acceso. La edad del menor puede y debe condicionar el
acceso y los contenidos a los que se accede ofrecidos por la robética, el problema es
saber como hacerlo. Asi pues, la verificacion de la edad es importante, no sélo
mediante el DNI, también quizd la verificacién mediante huella dactilar. También
deberian analizarse los efectos de la voluntad o consentimiento del menor de edad, si
los hay, y a partir de qué edad son relevantes. Antes de desarrollar una tecnologia
robodtica asistencial, es importante estudiar y medir el grado de vinculacién del menor
con el robot y las consecuencias psicolégicas que puede tener un exceso de vinculo
entre ambos.

145 podrian surgir problemas

Ademads, con relacién a los derechos de los menores
nuevos: 1. Hay derechos y libertades que pueden verse afectados por la geolocalizacion
o los datos biométricos, o por el cambio de usuario?®; 2. Puede producirse el envio de
contenidos inapropiados porque son ilegales o nocivos para el menor -publicidad vy
otros-, 3. Podrian darse casos de abuso y acoso en el contacto con el robot, o con otros
robots, o con terceros, 4. Hay aplicaciones cuya forma o contenido pueden afectar a la
salud del propio menor. Y, si en cualquiera de estos supuestos se producen dafios al
menor de edad, es esencial conocer quién sea el responsable, el robot, el fabricante
del hardware, del software si fuese diferente, el proveedor, el vendedor, el prestador

del servicio de asistencia robdtica, o todos ellos?

Desde otro punto de vista, la interrelacién de los robots con los menores podria
contemplarse como relacidon del objeto de un tercero ajeno con el menor, y aplicarle
todas las reglas de seguridad y prevencion en su caso, sobre todo con relacién a la
privacidad, ética, derechos y deberes!#’; salvo que entendamos que la tecnologia, en
este caso el robot, es absolutamente auténoma.

145 pueden estudiarse en paralelo a las observadas en el entorno audiovisual, presentadas por MARTINEZ
OTERO, J. M. (2013): «La proteccion juridica de los menores en el entorno audiovisual», Thomson Reuters
Aranzadi, Navarra, 2013, pp. 30 a 60.

146 Integridad fisica o psiquica, honor, intimidad y propia imagen del menor, proteccién de datos,
portabilidad y derecho al olvido, privacidad, libertad de expresion.

147 En marzo de 2012, la Comisién Europea inicié el proyecto ROBOLAW que tuvo como resultado final un
informe, a finales de octubre de 2014, presentado por la profesora ERICA PALMERINI, de la Scuola Superiore
Sant Anna de Pisa, sobre cuestiones éticas y legales que plantean los robots. Se ofrecen orientaciones y
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También parece conveniente concretar las necesidades de los usuarios, menores de
edad, en los diversos momentos temporales de la relacion del usuario y el robot, es
decir, antes, durante y después de la relacion.

Previamente al uso del robot, es esencial disponer de un etiquetado y descripcién de
contenidos, asi como tener constancia de que se han cumplido todas las reglas
exigibles: licencias, certificaciones, registro, etc.

En el momento de acceso, es fundamental proceder a la verificacidn del sujeto usuario
y su edad, y aplicar en su caso las restricciones de acceso.

Durante el desarrollo de la vida del robot y su interrelacion con los usuarios,
especialmente si son menores, deberia exigirse el cumplimiento de las normas que
afecten a cuestiones tales como: la obligatoriedad de sefalizacién y filtros de
contenidos durante el uso; el filtrado del acceso a datos sensibles; toda la problematica
derivada de la geolocalizacién del robot; la calificacidn obligatoria de datos sensibles en
todo lo que afecte al menor; el control de contenidos y posible denuncia por
contenidos o conductas ilegales o dafiinas, en su caso, podria preverse la suspension
temporal de la actividad del robot desde la denuncia bien por control remoto o
presencialmente, y el depdsito o incautacion del robot denunciado y la apertura de un
expediente sancionador al fabricante del mismo.

Tras la interrelacion entre el robot y el usuario, debe plantearse también que ocurre
después, ya que puede que el robot pase a manos de otro usuario. Debe preverse una
seleccion y borrado de datos e imagenes -formatear los datos, de forma similar al
derecho al olvido-, articular lineas de denuncia y notificacién a las autoridades de
contenidos o conductas ilegales o dafiinas advertidas durante el uso.

principios que pudieran guiar a los reguladores europeos y nacionales que tengan que legislar sobre
estas cuestiones. El informe considera que los valores esenciales de las leyes de la robética tenian que
ser la justicia, la dignidad, la privacidad, la solidaridad, la proteccidon de los consumidores y de los
derechos fundamentales, la no discriminacidn, la integracién de las personas con discapacidad y la
asistencia sanitaria.

Para arrojar algo de luz sobre dichas cuestiones, ROBOLAW propone acudir a los principios recogidos en
la Carta Europea de los Derechos Humanos (ECFR por sus siglas en inglés). La dignidad humana aparece
en el articulo 1 de la ECFR pero se suele definir de forma negativa, en el sentido de evitar conductas que
la menoscaben y, por tanto, no ofrece cobertura para justificar que una persona sana se coloque una
protesis que mejore radicalmente su rendimiento. Asi mismo, el derecho a la salud no implica que se
pueda mejorar el propio cuerpo sin limite. Finalmente, el documento sugiere que el principio de igualdad
y no discriminacidn se tome en consideracion para prevenir que los mas ricos se aprovechen de estas
tecnologias para convertirse en super hombres.
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6. CONCLUSIONES

En plena expansion del entorno digital, unido a un desarrollo exponencial de la robdtica
y la inteligencia artificial, es fundamental identificar las necesidades de los grupos
humanos especialmente protegidos, como son los menores de edad.

En el entorno digital, el acceso a internet y la difusion y aprendizaje de las nuevas
tecnologias por los menores de edad tienen aspectos muy positivos; si bien, se requiere
una prevencion, limites y control, de acceso, privacidad, localizacién, contenidos, etc.
por las circunstancias intrinsecas del propio entorno. Asi, deben coexistir los derechos y
limites del menor y la responsabilidad de padres o guardadores, y de los proveedores
de servicios y otros actores. La actuacion de los menores en el entorno digital a edades
cada vez mas tempranas ofrece muchos interrogantes. En nuestro ordenamiento
juridico, con fundamento constitucional evidente, la normativa incorpord la exigencia
de actuacion responsable de los menores en el entorno digital, sin aludir a la
responsabilidad de otros sujetos. En el dmbito internacional los textos normativos se
manifiestan protectores y prudentes con relacion a los menores de 18 afios. Las normas
de la Unién Europea, en materia de Derechos fundamentales, no aluden todavia a la
relacion de los menores y el entorno digital. Son especialmente importantes los
Reglamentos recientes sobre neutralidad de la red y el Reglamento General sobre
proteccion de datos, aunque ofrecen un planteamiento excesivamente general, y
permiten a los menores un acceso libre e ilimitado, rebajando la edad de prestacion de
su consentimiento.

Una interpretacién mas restrictiva de la prestacién de consentimiento por los menores
en el dmbito digital podria contribuir a la proteccidon de los menores a largo plazo.
Evidentemente, tal interpretacién chocaria con los intereses de las grandes compaiiias
de servicios digitales, interesadas en el mayor nimero de usuarios posible.

Como reflexion final tras el estudio de la normativa, la cuestién nuclear en el ambito
digital seria determinar la capacidad y la edad que el menor precisa para actuar por si
solo en el entorno digital. No resulta responsable permitir el acceso al entorno digital a
edades tempranas y exigirles responsabilidad en un entorno que ni siquiera nosotros
conocemos con exactitud. La disparidad de criterios de proteccidn de menores, segun
los ambitos, provoca que el argumento de protecciéon del menor pierda fuerza, y puede
ser rebatido por grupos humanos diversos para apoyar supuestos de desproteccion que
en nuestra sociedad occidental creemos superados, pero para ellos no.

Los prestadores de acceso y servicios digitales conocen bien el entorno digital, por lo
gue parece que deberia serles exigible una mayor diligencia en el tratamiento de
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acceso y contenidos. Sélo mediante legislacion ad hoc se podria obligar a los
proveedores de acceso y servicios a implementar mecanismos de control y de
proteccion de menores, para ofrecerlos como valor anadido obligatorio al servicio, en
colaboracién con padres y tutores.

Los ambitos de desarrollo actual de la robdtica son muy variados: tecnoldgicos,
sociales, politicos, econdmicos, médico-sanitarios, asistenciales, etc. y es importante
decidir el marco de regulacién que queremos y su convivencia con la autorregulacion;
especialmente con relacidén a las cuestiones de seguridad, el contenido y la ética, la
responsabilidad y sostenibilidad de lo actuado, asi como los dmbitos de funcionamiento
del robot en si mismo, la relacién del robot con el usuario y aspectos de la vida de éste
a que afecta la robdtica, y la relacion entre usuarios mediante la tecnologia robdética.

En la actualidad se discute acerca de enfoques diferentes: en favor del desarrollo
tecnolégico que modifique los paradigmas subjetivos, manteniéndose en el ambito
objetivo, o desde una posicién intermedia mas equilibrada como medio al servicio del
ser humano. Se ha abierto el debate respecto de la condicién juridica del robot, y su
estatus legal; cada vez son mas las voces en desacuerdo con su consideracion como
entes autonomos con personalidad electrénica independiente.

No parece oportuno atribuir personalidad juridica a los robots, en general ni en materia
de derechos patrimoniales, ni tampoco podemos considerarles seres sensibles. No
tienen una entidad fisica equiparable a la del ser humano -bioldgica, conductual ni
social-, ni tampoco espiritual, ni pueden disfrutar de derechos fundamentales
adaptados como las personas juridicas, por lo que no cabe la concesidon de una
personalidad electrénica independiente. Se impone una reflexion profunda sobre el
concepto de robot y sus caracteristicas, respondiendo a la pregunta: icon qué tipo de
robot queremos convivir?

En particular, en la interaccidn con los colectivos en situacién vulnerable, como son los
menores, debe valorarse y quizd, regularse, como se veran afectados los derechos
fundamentales y libertades publicas, y la creacion de otros nuevos. ¢ Nuestra sociedad
estd preparada para ensefiar y proteger a los menores en el entorno digital?, ¢Y con
relacion a la robdtica? En mi opinién, no lo estd. ¢ Debemos proporcionar los mayores el
entorno adecuado? Al fin y al cabo, somos los responsables de su formacién vy
desarrollo.
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